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Ozet

iletisim teknolojilerindeki gelismeler, kitle iletisim
araclarinin gesitlilik gdstermesini ve toplumsal yasam-
da kullaniimalarini saglamistir. Medya ortamlarinin
geleneksel ortamlar olarak, basili ve gorsel isitsel arag-
lar seklinde uzun bir stire hlikmi devam ederken; yeni
medya, internetin sivillerin kullanimina sunulmasi ile
toplumlari degistirmis ve donistiirmistdr. Bireyler de
yeni medya ortami olarak dijital ortamlarda birer diji-
tal vatandas haline gelmistir. Dijital vatandaslar dijital
haklar, cevrimici guivenligi, etik kurallar bilen ve bu
haklarini savunan ozellikler sergilemistir. Dijital cagda
ag toplumunun bir Uyesi olarak bireyler strekli ¢ev-
rimi¢i olma ihtiyaci icerisindedir. Bu ihtiyaclar dijital
vatandaslarin gerceklestirdikleri islemlerde birtakim
izleri birakmalarina neden olmus ve birakilan izler di-
jital yurttaslarin verilerini barindirmistir. Siber alanda
yurttaslarin korunmasi gereken unsurlarini ise verileri
olusturmustur. Bu nedenle ¢alismanin amacini kisilik
haklarinin ihlali gibi yasalara aykiri tutum ve davra-
niglarin sergilenmesi durumlarinda; dijital yurttasla-
rin dijital haklarini, siber farkindaliklarini ve internet
ilkelerinin olusturulmasinin gerekliligi olusturmustur.
Literatlr taramasi yapilarak ge¢miste ve gliniimiizde
dinyanin farkh bolgelerinde gerceklesen 6nemli siber
saldirilar ¢ercevesinde calisma konusu incelenmistir.
Bu hususta her gecen giin siber ortamlarda artan kul-
lanici sayisi dikkate alindiginda, glivenlik konusunun
onemi daha iyi anlasiimistir. Sonug olarak bireysel ve
kurumsal olarak verilecek egitimler ile yeni medya or-
tamlarinda dijital yurttaslarin maruz kalacaklari siber
saldirilardan korunmalarinin artacagi distndlmekte-
dir.

Anahtar sozciikler: Yeni medya, dijital yurttashk,
siber glivenlik

Abstract

Developments in communication technologies have
enabled mass media to diversify and be used in social
life. While media environments continue to dominate
as traditional media in the form of printed and audio-
visual tools for a long time; New media has changed
and transformed societies with the introduction of
the internet to civilians. Individuals have also beco-
me digital citizens in digital environments as the new
media environment. Digital citizens have demonst-
rated characteristics of knowing digital rights, online
security, ethical rules and defending these rights. As
a member of the network society in the digital age,
individuals need to be constantly online. These nee-
ds have caused digital citizens to leave some traces in
their transactions, and the traces left contain the data
of digital citizens. The elements that citizens need to
protect in the cyberspace are their data. For this rea-
son, the aim of the study is to investigate the display
of illegal attitudes and behaviors such as violation of
personal rights; It has created the necessity of estab-
lishing digital rights, cyber awareness and internet
principles of digital citizens. By scanning the literatu-
re, the subject of the study was examined within the
framework of important cyberattacks that took place
in different parts of the world in the past and today.
In this regard, considering the increasing number of
users in cyber environments every day, the impor-
tance of security is better understood. As a result, it
is thought that the protection of digital citizens from
cyberattacks they will be exposed to in new media
environments will increase with individual and insti-
tutional training.

Keywords: New media, digital citizenship,
cyber security
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Giris

iletisim  teknolojilerinde  yasanan  hizl
gelisimler, medya alanina da yansimistir. Ge-
leneksel medyada mesajlar tek tarafli olarak
izleyiciye, okuyucuya ve dinleyiciye ulasir-
ken; yeni medya da ise karsilikli, etkilesimli
olarak icerikler kitleye ulasmaya baslamistir.
Yeni medyanin en onemli ozelliklerinden
olan etkilesim, es-zamansizlik ve kitlesizles-
me; degisen ve donlsen teknoloji ile mim-
kin kilinmistir. Geleneksel medya icerikleri-
nin kitlelere ulasmasinda teknolojinin buyuk
bir roli olmakla beraber; internet bu surecte
daha fazla pay sahibi olmustur. Iceriklerin
dijital ortamda sayisal bir form almasiyla bir-
likte yeni medya ortaya ¢ikmistir (Seberoglu,
2020: 29).

Yeni medya, farkl 6gelerle ve sosyal medya
platformlariile birlikte iceriklerin iletilmesidir.
Bu iletim slrecinde gelistirilen ses, fotograf,
video, metin, hareketli gorintu gibi 6geler
bircok bilgi ve 6zelligi icinde barindirmakta-
dir (Gokge, 2022). Internet cesitli sosyal med-
ya platformlar ile yeni medya iceriklerinin
hizli bir sekilde paylasilmasini, yayllmasini ve
daha kolay ulasilmasini saglamistir.

Bu baglamda yeni medya ortaminin olus-
masinda yeni iletisim teknolojileri 6n
plana cikmistir. Bircok sektorin bilisim,
telekomunikasyon, bilgi-islem, enformasyon
ve ag teknolojilerinde birlesmesi yeni med-
yayl olusturmustur (Giircan ve Kumcuoglu,
2017: 67). Dinamik bir 6zellik sergileyen yeni
medya, internet ortaminda icerik Ureterek
siber ortama adapte olmustur. Kitlenin, yeni
medya iceriklerine ulasmasi ve enformasyon
ihtiyacini karsilamasi i¢in dijital ortamda yer
alinmasini gerektirmistir. Degisen teknoloji,
medya ortaminin yeni medya ve kitlenin diji-
tal yurttas olarak lanse edilmesi; yeni medya
ekosisteminde dijital alan ve siber ortamlarin
Onemine dikkat cekmistir.

Yeni iletisim Teknolojileri ve Kitle iletisim
Araclarinin Doniistiimii

1980’li yillarda teknolojideki gelismeler, kitle
iletisim araclarinin gelismesini saglamistir.
Geleneksel kitle iletisim araclarinin mesajla-
rini aninda ulastirabilmesi ve kitlesizlestirme
ozelligi, bireylerin dis diinyayla olan etkile-
simlerini artirmistir. Radyo, televizyon ve ga-
zete gibi geleneksel kitle iletisim araclarinin
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mesajlari kitlenin geneline yonelik Uretirler-
ken; internet ile birlikte mesajlar daha 6zel ve
daha kisisel olarak Uretilmeye baglanmistir
(Oztirk, 2010).

Kitle iletisim araclarindaki iceriklerin kisisel-
lestirilebilir olmasi, hedef kitlelerdeki degi-
simleri kacinilmaz kilmistir. Gazete icerik-
lerinin dijitale eklemlenmesi, dijital olarak
yayimlanmasi, geri bildirim hizinin gelenek-
sel araglara gore hizli ve aninda olmasi, icerik
surecine dahil olan kitlenin iletisim bicimini
belirlemesi yeni iletisim teknolojilerinin bir
sonucu olmustur. Ayrica televizyon icerik-
lerinin kisisellestirilebilir olmasi, kaydedilip
daha sonra izlenebilmesi, durdurma 6zelligi-
nin olmasi, reklamsiz bir stireci etkin kilmasi
kitle iletisim araclarinin yeni medyaya adapte
olma strecini ortaya ¢ikaran diger etmenler
arasinda yer almistir (Castells, 2005: 452).

Bireyler evden ¢ikmadan banka islemlerini,
alisverislerini, fotograf cekme, eglenme ve
bilgi ihtiyacinin giderilmesi gibi bircok eyle-
mi cep telefonu veya bilgisayar gibi cihazlarla
gerceklestirmektedir. Bu cihazlarin bircok ey-
lemi gerceklestirebilmeleri internet tabanli
olmalari ve yeni medya ortamlarina adapte
olabilmeleri ile saglanmistir. Ayrica kitle ile-
tisim araclarinin bir kisminin geleneksel ola-
rak anilmasinin herhangi bir olumsuz sonug
dogurmadigi belirtilmekle beraber; eskinin
yeniye uyumu ve donustiimuyle ilgili bir du-
rumdur (Bayraktar, 2018).

1980 ve 1990'h yillarda televizyon gibi bir¢ok
kitle iletisim aracinin bagimsiz sebekesi ve is-
tasyon sayisinin artmasiyla birlikte diinya ¢a-
pinda ismini duyuran kanallar ve yayimcilar
olmustur. Farklilasan ve ¢ogalan yayimailik,
daha farkli kitle iletisim araclari ile yayilma-
ya baslamistir. Kitle iletisim araglarinin gesit-
lenmesiyle iceriklerin her kesimden kitleye
ulasabilmesi, yeni medyanin kendi kitlesini
olusturmasini saglamistir (Lister, Dovey, Gid-
dings, Grant ve Kelly, 2003: 31).

iletisim teknolojilerindeki hizli gelisimle
beraber bilginin yayilma hizi, kontroli ve en-
formasyonun ulastiriima sireci ivme kazan-
mistir. Yeni iletisim teknolojileri bilginin uzak-
tan, yakina gelmesini saglamistir. Diinyanin
bir ucundan diger bir ucundaki olup bitenin
ogrenilmesi ve haberdar olunmasi yeni ileti-
sim teknolojilerinin hizi ile ilgilidir. Bu durum



dinyadaki geleneksel toplumlarin doénusu-
mu olarak da anlasilabilir (Poster, 2021: 123).
Bu surecte etkin rol oynayan internet ile ag
haline gelen toplumlarin ve toplumun en-
formasyona ulasiminda yeni medyanin etki-
sini ortaya ¢ikarmistir. Enformasyon ve bilgi
caginin hedef kitlesi, yeni medya icerikleri
ile donatilmaktadir. Bu icerikler internet ile
dagitilmakta ve elektronik cihaz ve yazilim
kullanabilen, alaninda uzman ve dijital ice-
rik Gretiminde yetenegdi olan kisiler tarafin-
dan Uretilmektedir. Uretilen icerikler dijital
ortamda yayimlanmakta ve hedef kitleye
bu kanaldan ulastirilmaktadir. Yeni medya
iceriklerinin Uretilip dijitale donlstirilmesi
internet ortaminda gerceklestirilmektedir.
Dolayisiyla kitle iletisim araclarinin ve gele-
neksel medyanin dénisimiinde yeni medya
teknolojileri 6n plana ¢itkmistir (Askeroglu ve
Karakulakoglu, 2019).

Yeni medya ve geleneksel medya arasindaki
aynimin net cizgilerle belirlendigi soylene-
memektedir. Yeni bir kitle iletisim araci ola-
rak internet, gelenekseli icinde barindirmak
zorunda ve eskiyle birlikte bir donusume
tabi olmaktadir. Fidler (1997: 22-23) bu do-
nisimi “medyaformoz” olarak ifade etmistir.
Yeni medyanin kullanim bicimi, teknolojiyi
icerisinde barindiran yapisi ile gerceklesmek-
tedir. Yeni iletisim teknolojileri ile daha da
hizli bir ivme kazanan yeni medya Jan Van
Dijk’e gore; link, metin, gorlnti ve ses gibi
ogeler turlerine gore farkh aygitlarla, birlikte
entegre olabilmektedir (Akt. Downing, 2004:
6-7). Yeni medyanin guclu bir teknolojik alt
yapiyla yikselise ge¢mesi iletisimin; inter-
nette bilgisayar ve aglar ile kurulmasi, ice-
riklerin dijital ortamlarda Uretilmesi, dijital
yeteneklerin ortaya cikarilmasini saglamistir.
Kitlelerin ve iceriklerin yeni medyada dijitale
gecisle birlikte, iceriklerin dijitallestigi ve kit-
lelerin dijital yurttaslara donustigu birtakim
gelismeler yasanmistir.

Yeni Medya ve Dijital Alan

Etkilesimli bir alan olan dijital medya oldukc¢a
yeni bir kavram olarak karsimiza ¢ikmaktadir.
Dijital medyanin tarihsel siireci incelendi-
ginde ilk denemelerin etkilesimli televizyon
programi Uretiminde denendigi gorulmus-
tr. Canli goriinti ve sesin ilk denemesi 7 Ni-
san 1927'de Washington, D.C. - New York City
arasinda kurulan telefon hatlan Uzerinden
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gerceklestirilmistir. Bu gorisme Amerikan
Telefon ve Telgraf Sirketi olan AT&T sirketinin
Baskani Walter Gifford ve ABD Ticaret Bakan-
hdi sekreteri Herbert C. Hoover'in konusma-
larinin iletilmesiyle gerceklesmistir (Einav,
2015: 1-2). 1927'de yapilan bu ilk deneme ti-
cari kaygilar ve olanaklarin eksikligi sebebiyle
cok fazla benimsenmemistir.

Teknolojiyi benimseme hizi arttikca, kullanim
alanlarinin da genisledigi ve yeni teknolojile-
re adapte olma suresinin kisaldigi bir cagda
yasanmasli interaktifligi ve dijital cihazlar
daha ¢ok bir meta haline getirmistir. Ktresel
mobil kullanicilar verisi 2022 yilinda cep te-
lefonu kullanicilarinin 5,31 milyara ulastigini;
internet kullanicilarinin 4,95 milyara yuksel-
digini, toplam nifus icinde %62,5'i kapsa-
digini; sosyal medya kullanicilarinin ise 4,62
milyara yUkselerek toplam niifusun %58,4'lik
bir orana sahip oldugunu ortaya koymustur
(We are social, 2022). Teknolojiyi benimseme
hizi artikca teknoloji dngorileri daha zor ve
yaratici olmayi gerektiren bir hal almaya bas-
lamistir. Bu stirecte uretilen teknoloji ile med-
yanin ve kitle iletisim araclarinin déntsimd,
adaptasyonu gittikce daha kolay bir hal aldi-
gini gostermistir. Eskinin yeniye adaptasyon
sureci, hizl bir ivme kazanarak stirekli gtincel
halini korumaktadir.

insanligin gelisim siireci icerisinde toplumlar,
avcl toplumdan tarim toplumuna ge¢mis ve
ardindan sanayi devrimi sonucunda maki-
nelesme, fabrikalasma ve Fordist Gretim gibi
streclerle yapisal bir déntsime ugramistir.
Ozellikle bilgi toplumunda dijital aracglarin
kendi icerisinde iletisim ortami olusturmasi
ve bilgi toplumlarinda bireye her zaman her
yerde aktif olma imkaninin sunuldugu bili-
sim toplumlarina doénustirmustir (Saglam
ve Topslimer, 2019: 487). Son dénemlerde
bilgi ve iletisim teknolojileri geliserek bilgi
toplumunu olusturdugu gibi ag toplumuna
donlsen yeni yapilari meydana getirmistir.
Ag toplumu gibi toplumsal dontsimlerin
temelinde yer alan yeni iletisim teknolojileri
ve yeni medya araglari bilgi alisverisinde top-
lumu sekillendirmistir (Hazer, 2020: 92-93).
Toplumun bilgi ihtiyacinin karsilanmasinda
kitle iletisim araclarinin etkisinin bulunmasi
ayrica medyanin ve igerik Uretiminin gelis-
mesinde yeni iletisim teknolojilerinin etkisi-
nin buyuk oldugunu goéstermektedir.
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Yeni medyadan 6nce geleneksel medya da
icerikler analog yontemler ile Uretilmistir. Ge-
leneksel medya iletisim araglarinin gelisen
teknolojiye uyumlanmasi, internet ve bilgisa-
yar teknolojisiyle gerceklesmistir. Yeni med-
ya da icerikler dijital olana endekslenebilen
“1"ve ‘0’ kodlari Gzerinden bilgilerin depolan-
masi stirecleridir (Yanik, 2016: 898). Gelenek-
sel medya iceriginin sayisallastirilmasi, ‘dijite’
edilmesi; bu dontsimiin saglanmasinda en
onemli kavrami temsil etmektedir. Bilginin
hizla erisilebilir olmasi ve dagitilmasi, bilgiye
ulasim konusundaki sinirlamalari da ortadan
kaldirmistir. Gazetedeki bilginin, televizyon-
daki programin internete tasinmasi; radyo
programinin internetle dagitiminin yapila-
bilmesi yeni medyanin dijital veri olarak su-
nulmasi en somut orneklerini olusturmakta-
dir. Genel olarak yeni medyanin 6zelliklerini;
dijite olabilmesi, multimedya katmani, in-
teraktiflik, zaman ve mekandan bagimsizhk
seklinde dijital alana gecisini ve uyumunu
gostermektedir.

Dijitallesme terimi ilk kez 1971 yilinda bilgi-
sayar destekli beseri arastirmalara yonelik
yazilmis bir makalede kullaniimistir (Brennen
ve Kreiss, 2014). Geleneksel medyada yazi-
Ii olanin dogrudan dijital ortama eklenmesi
ve var olan verinin ayni sekilde aktarilmasi
degildir. Dijital olan, bircok farkli multimed-
yayi bir arada kullanabilen medya ortamla-
rndir. Yazinin, icerigin her tirli gosterge ile
desteklenebilmesidir. Dijitalde sayisallasti-
nimis veri; ses, fotograf, video, animasyon,
hareketli gorintu, grafik, tablo ve sekiller ile
desteklenebilmektedir. Verinin, islenerek en-
formasyona donustirilmesiise bilisimiile ile-
tisim teknolojilerinin bitlnlesmis bir sekilde
calismasiyla ilgilidir (Karaduman, 2019).

Enformasyon ve bilginin dijital olana uyum-
lasmasiyla birlikte yeni bir doneme kapi acan
iletisim teknolojileri, dijital cagda kitlelerin
iceriklere erismesinde mekan kavramini de-
gistirmis; dijital ortamda icerik Ureten dijital
yurttaslar olusmustur.

Dijital Alanda Kimlik: Dijital Yurttashk

McLuhanin “media is the message” (medya
mesajdir) ifadesi donlisen medyada yer edi-
nen bireylerin kimlikleri haline gelen medya,
insan bedenini betimleyen bir olgu haline
gelmistir (Erdogan ve Alemdar, 2005: 444).
Yeni sistemde kusak farki gozetilmeksizin
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batunlesik bir yapi gorilmektedir. Bireyler
ve dijital yerliler olarak tim dijital yurttaslar,
sosyal aglar araciligiyla stirekli olarak bagli ve
cevrimici olduklar bir diinyada yer almakta-
dirlar.

Dijitallesme ile ¢evrimici izleme, mobil bag-
lanti gibi uygulamalarin yukseliste olmasi,
kitlelerin icerikleri istedikleri yerlere tasiya-
bildiklerini gostermektedir. Lisa Hsia (NBCU-
niversal Medya - Baskan Yardimcisi), icerik
Uretiminin dijital slirecte birden fazla med-
yaya yayllmis bir stre¢ oldugundan bahse-
derek, transmedya vurgusunu yapmaktadir
(Comcast, 2022). Yeni medya emekgileri bu
baglamda icerik Uretim sirecinde kollektif
bir sekilde etkilesim yaratarak, aglar olus-
turmaktadir. Dijital medya ile mesafeler ve
mekanlarin 6nemini kaybettigi bir doneme
girilmesi, sanildigi kadar her yerde ayni anda
gerceklesmemistir.

Dijital alan; uzak, ulasilabilir, etkilesimli, anin-
da geri bildirim alinabilen bir alan haline
gelmekle beraber diinyanin her yerindeki
bireylerle iletisim halinde olunabilmektedir.
Bilisim ve iletisim teknolojileri ile bu gelis-
melere sahit olan dijital yurttaslar bu strecle
birlikte ortaya cikmistir. Geleneksel yurttashk
kavrami, internet ve toplumsal ag ile fark-
I sekilde yorumlanmistir. Dijitalde var olan,
teknolojiyi kullanabilen yurttaslar olusmus-
tur (Alberta, 2012). Kiresellesme ile sinirlarin
ortadan kalkmasi, dijital teknolojileri kullana-
bilen her bireyi dijital yurttas yapmaktadir.
Cunku dijital haklara ve erisime sahip birey
sayisinin fazlaligi; dijital haklari, cevrimici gu-
venligi, etik kurallar bilen ve kisi haklarini di-
jitalde de savunan tim bireylerin dijital yurt-
tas oldugu ifade edilmektedir (Bulus, 2017:
108-109).

21. yazyilin iletisim teknolojileri ile ylikselen
bir cag olmasi, teknolojinin kolay erisilebilir
bir yonunu de ortaya koymustur. Ag toplumu
olan ve bilgi caginda yasayan tim bireylerin
dijital erisilebilirlik seviyelerinin yuksekligi,
dijital cagda dogan yerlilerin sayisiyla hiz-
la artmistir. Bu cagda dogan bireyler dijital
iceriklere, dijital teknolojilere kisacasi dijital
olana yatkin bir sekilde diinyaya gelmistir. Bu
bireyler dijital yerliler olarak adlandirilirken;
eski kusaklarin da dijitale erisim olanaklari-
nin bulunmasiyla bu ¢aga tasinan dijital go¢-
menler olarak yerlerini almistir (Ribble, 2011:
16-17).



Dijital yurttaslik, onerilen dokuz (9) boyutu
farkli dijital araglarin kullanilmasiyla guinlik
hayatta yerlesiklesmistir. Ribble ise bu boyut-
lar su sekilde siralamistir:

Dijital kanun,

Dijital hak ve sorumluluklar,
Dijital saglik,

Dijital guvenlik,

Dijital erisim,

Dijital ticaret,

Dijital iletisim,

Dijital okuryazarliktir
Bayzan, 2013).

Teknolojilerin kullanimi ile belirlenen dijital
yurttaslik algisi yeni teknolojilerin insan hak-
lari dogrultusunda kullanimiyla daha da 6n
plana cikmistir.

SQ P oNTY
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Dijital Yurttas ve Cevrimici Haklar

Dijital cagda var olmak, aga bagh ve sirekli
cevrimici olmayi gerektirmistir. Dijital yurt-
taslarin olusturduklar dijital kimlikler, donu-
sim slirecinde degisen medyanin siber or-
tamlarda yer almasinin bir sonucudur. Dijital
yurttaslar ekosistemleri olan dijital alanlarda
var olduklar stirece cevrimici olarak her za-
man aga baglanilabilir olacaktirlar (Bozkurt,
Kaban, Tasci, Aykul ve Hamutoglu, 2021).

Dijital ortamda yapilan tiim islemlerde dijital
yurttaslarin izleri kalmaktadir. Bu izler bera-
berinde, yurttaslarin internet ortamlarinda
belli bash haklarini giindeme getirmistir.
Internet ortamindaki dijital yurttas haklari in-
celendiginde:

Ozel hayatin gizliliginin korunmasi hakki,
Kisilik haklarinin ihlal edilmemesi hakki,
Kisisel verilerin korunmasi hakki,

Ifade 6zgurlugi hakki,

Internet Uizerinden yonetime katilma
hakki,

Internet izerinden sikayet hakki,

g. Internette lekelenmeme hakki, seklinde
ifade edilmistir (Bayzan, 2019).

Dijital ortamda haklarini bilmek ve bu hakla-
rn geregi dogrultusunda bilingli bir sekilde
internet kullanimini gerceklestirmek ancak
dijital egitimle ve farkindalk ile gercekles-
tirilebilir. Bu sirecte teknolojik eylemler,
cevrimici haklar her dijital yurttasin ve dijital
yerlinin aktif katiminin saglanarak; toplum-
da dijital haklarin, siber farkindaligin ve inter-
net ilkelerinin varhgini zorunlu kilmistir.

Ponow

bama
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internetin ilkeleri

internet bugiiniin diinyasinda enformasyo-
na ulasmada hem kitlesel hem de bireysel
olarak ilk sirada yer alan 6nemli bir kaynak-
tir. Internette enformasyon edinmenin yani
sira enformasyon bollugu ve kirliligi de s6z
konusu olmustur. Bugliniin bilisim ve iletisim
teknolojileri bireylerin hayatlarini ve toplum
icerisindeki hayat kalitelerini strdiirmeleri-
ne olanak saglayan buyuk bir kamu hizmeti
araclandir. Bireyler bu eylemlerin bircogunu
siber ortamda, dijital olarak gerceklestirmek-
tedir.

lletisim teknolojilerinin  hizli gelisimi ve
donlsiima ile birey elinde bulunan tek bir
cihazdan tim sosyal ihtiya¢ ve eylemlerini
gerceklestirebilecek duruma gelmistir. Bir ci-
hazdan tim islemlerini yapabilen birey, med-
yanin yondesmesiile karsi karsiya kalarak bel-
li bir sirecte gerceklestirmektedir. Bilgisayar,
telekomiinikasyon ve yeni iletisim teknolo-
jileri sayesinde yeni medyada; her yerde her
tarli medya araciyla i ice kullanilabilecek bir
doneme gecilmistir (Jenkins, 2021). Tehlike-
lerin ve firsatlarin bulundugu siber alanlarin,
aslinda insan odakl bilgi toplumu olusturma
yonundeki ilk adimlarinin atildigi bir gercek-
lik haline almustir.

Sanal olana yonelen eylemler esliginde in-
san haklari, gtindelik hayattaki insan haklar
kadar 6nemli bir yer kaplamistir. Devletlerin,
insan haklarini anayasalari ile uyumlastirma-
y! basarabilmeleri 6nemli gorevleri arasinda
yer almistir. Ozel, kamu tesebblsleri ya da
politik aktorlerin neden olabilecegdi insan
haklariihlallerine karsi yurttaslarin korunma-
larinin saglanmasi 6nemli bir konu olarak ele
alinmistir. Bu ihlallerin siber ortamlarda yer
alabilecegi gercedi ile hareket edilmesi dijital
yurttaslik haklarinda énemli bir tartisma ko-
nusu yaratmistir.

Dijital eylemlerin gerceklestigi internet or-
tamlarinda insan haklarini odagina alan bir-
cok internetin ilkeleri gelistirilmistir. Bu ilke-
ler:

Evrensellik ve esitlik,

Haklar ve sosyal adalet,

Erisilebilirlik,

Ifade ve 6rgltlenme,

Ozel hayatin gizliligi ve veri korumasi,
Yasa, hirriyet ve guivenlik,

P oNn oo
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g. Cesitlilik,

h. Ag esitligi ve tarafsizlig,

i. Standartlar ve diizenlemeler ve

j. Yonetim, seklinde ifade edilmistir (Frank-
lin, Bodle ve Hawtin, 2014).

Siber Giivenlik ve Dijital Farkindahk

Siber ortamda, artan kullanici sayisi geregi
dijital yurttas haklari 6nemli hale gelmistir.
Guvenligin, ne tur saldinlara karsi alinmasi
gerektigi ve bu saldiri tirlerinin aciklanma-
si, alan terminolojisinin iyi bilinmesi ile ger-
ceklesmektedir. Korunmasi gereken dijital
yurttas, korunanin ne veya neyi oldugu ko-
nusunda bir soru sormakla baslamasini ge-
rektirmistir. Dijital yurttasin korunacak en
degerli seyi ise verisidir. Dijital ortamda bi-
raktigi izler, dijital yurttasin rizasi olsun ya da
olmasin sarth bir sekilde sundugu verileridir.
Bu nedenle asagida siralanan kavramlarin ne
anlama geldiginin bilinmesi gerekmektedir.
Bu kavramlar:

* Veri: dijital ortamda bulunan, tasinan,
sinyallerdir. Uygun ortamlarda yapilandi-
rilarak depolanma ozellikleri vardir. Giz-
lilik, butunlik, erisilebilirlik, dogrulama,
yetkilendirilme, inkar edilemez bilgiler ve
temeller Gizerinde olusur (Kara, 2019: 53).

* Bilgi: verinin islenmis, degerlendirilip
analiz edilmis halidir. Bilisim terimi olarak
uygun gorilen tanimidir (TDK, 2022).

* Siber: genel olarak elektronik ortamla-
rin ismidir. Fakat bilisim alaninda verinin
isletildigi ortamlar olarak ele alinmasi
nedeniyle bilgisayar, sunucu, cihaz, do-
nanim, algoritma, islem vb. alanlari da
icermektedir (Sagiroglu, vd., 2018: 24).

* Siber saldin: Elektronik veya dijital ortam-
da dolasimda olan bireyin, devletin, ku-
rumun bilgisayar aglarina yapilan zafiyet
uygulamalarn ve guvenlik duvarlarinin
suistimal edilmesidir. Dijital sistemler
devre disi birakilip veriler cahinmaktadir
(Hatipoglu ve Tunacan, 2021: 431).

* Siber glivenlik: bilgisayar ya da aglarin si-
ber saldir sonucunda guvenlik tedbirle-
rini iceren kavramdir.

* Siber alan ise birbiriyle iliskili sistem, ya-
zihm, donanim ve insanlarin iletisim ve
etkilesimde bulunduklari soyut ve somut
alanlardir (Aslay, 2017: 25).
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Siber Alanda Goriilen Saldirilar

Elektronik ve dijital ortam olarak atfedilen
siber alanda, yurttaslarin maruz kalabile-
cekleri glincel saldirilarin terminolojideki
orneklerinden bahsedilmesinde yarar bu-
lunmaktadir. Yurttaslarin dijital ortamda far-
kinda olmadan teknik saldirilar ile karsi kar-
stya kalmasi bu saldirilarin isim ve iceriginin
bilinmesinin bu konuda buyuk farkindalik
kazandiracagi 6n gorilmektedir. Bu konuda
bazi kurumlarin ve bireylerin ugradigi siber
saldirillar asagidaki gibidir:

*  Wikileaks CIA Vault 7 Saldirisi: ABD Merkez
Haber Alma Teskilati (CIA)'nin elektronik
goOzetimive siber hareketi gerceklestirme,
etkinlik ve yeteneklerini aciklayan bir
dizi belgedir. 2013-2016 tarihli dosyalar,
teskilatin yazihm yetenekleri hakkindaki
ayrintilarda akilli telefon isletim sistem-
lerinden, internet tarayicilarindan, Win-
dows isletim sistemlerinden veri ve bilgi
cekme olayidir.

* Macron Campaign Hack: Fransa Cum-
hurbaskanhgi secimleri sirasinda Emma-
nuel Macron'un 9 GB boyutundaki 6zel
bilgilerini iceren dosyalarin, bilgisayar
korsanlari tarafindan sizdirilmasini konu
edinen bir siber saldiridir.

* Rampant Veri Sizintisi: 2017 ve 2018 yillan
arasinda ozellikle giindeme gelen bir du-
rumdur. Yaklasik 340 milyon veri herke-
se acik bir sunucu tzerinde guvenlik ve
gizlilik nlemi alinmadan sosyal glivenlik
numaralari, kredi kart bilgileri vb. kisisel
bilgiler sizdinlmistir.

* Veri Teshiri: Internet Gzerindeki verilerin
herkese acik hale gelmesidir. Bulut kul-
lanicilarinin yanhs yapilandirdigi veri ta-
banlarindan dolayi boyle bir teshir ortaya
citkmistir. Dolayisiyla herhangi bir prose-
diire gerek duymadan Exactis isimli firma
neredeyse 340 milyon veri kaydini gene-
le acik bir sekilde korunaksiz birakmistir.
Veri iceriklerinde guivenlik numaralari ve
kredi karti gibi bilgiler olmasa da yuzler-
ce Amerikahya ait bilgiler yer edinmistir
(Sagiroglu, vd., 2018: 98).

Belirtilen siber saldirilar glinliik hayatta ¢cokca
karsilasilabilecek 6rneklere benzemese de ol-
dukga basit ve dalginlik sonucu gerceklesen
siber olaylardir. Bu tiir olaylarin en temel tasi
olan insan, ayni zamanda en zayif bilesenini
de teskil etmistir.



Siber Saldiri, Dijital Ortamlarda
Nasil Fark Edilir?

Siber alandaki tehdidin farkinda olunma-
sinda ister kisisel ister kurumsal, isterse de
ulusal ya da uluslararasi olarak bilginin her
sekilde tehdit olarak gorilmesi mimkin-
dur. Bu tehditler kimi zaman bilingli bir saldi-
r olabilirken, kimi zamansa bilingsiz sekilde
gerceklesebilmektedir. Ayni zamanda siber
saldirilara kaynaklik eden bir¢cok unsur,
glincellenerek artmaya devam etmektedir.
Yabanci devletlerin tehdidi, siber casuslar,
hackerler, siber suclular, siber ordular vb. bu
kaynaklarin icinde yer almaktadir (Sagiroglu,
vd., 2018: 114).

Her siber saldirinin iceriginde koti amacli
yazilim bulunmaktadir. Bu nedenle bilinen
kotu amacli yazihm cesitleri ise:

a. Kiresel tehditler: e-posta ve internet tara-
yicilarindaki savunmasizliklardir.

b. Gelismis kalici tehditler: saldiri hedefinde-
ki belirli kurumlarin finansal popuilerlikle-
rine kalici zarar vermektir.

¢. Hizmeti engelleme saldirilar: saldin yapi-
lan sisteme surekli kesintisiz veri gonde-
rimi saglanarak sistemin cevap vermesini
engellemektir.

d. Virtsler: koti amach kod parcaciklari ice-
ren programlardir.

e. Solucanlar: bilgisayar aglari kullanilarak,
bir sistemden digerine izinsiz girislerin
olmasidir.

f. Truva atlari: normal bir program gibi go6-
rinen koétl amach kodlar iceren prog-
ramlardir.

g. Arka kapilar: geleneksel glivenlik duvar-
larini atlayip kullanicisinin bilgisi disinda
sisteme uzaktan erisilmesidir.

h. Fidye yazilimlari: bulastigi sistemin belirli
bir kismini veya timinda sifreleyerek kul-
lanici tarafindan kendi verilerinin gorile-
memesidir.

i. Korsan amacl kullanilan yazihmlar: bilgi-
sayar komutuna yonetici izni saglayarak,
dosyalara erisilmesi ve yonetici kimligini
gizleyerek sistemde kalinmasidir.

j. Robotlar: savunmasiz bilgisayar aglarinin
bulunup belirlenen kurbana yapilan sal-
dinlardir.

k. Casus yazilmlar: kullanici ve sirket bilgi-
lerini gizlice toplayarak Ucguncu kisilere
gonderen yazihmlardir (Sagiroglu, vd.,
2018).
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Bahsedilen siber saldinlara karsi gerek-
li onlemler; siber farkindalik diizeyleri ve
egitimlerle saglanmalidir. Kurumlar agisin-
dan calisanin egitimini saglamak, kurum gu-
venlik kurallarina uyumunu kisisel sorumlu-
luk duizeyine ¢ikarmak ve denetlenebilirligin
saglanmasi bir gereklilik halini almistir (Arda,
2020: 18). Bireylerin farkindaligi ne kadar
yuksekse siber saldiri o derece Onlenebilir
olmaktadir. Farkindalik, bireylerin kendi so-
rumluluklar kapsaminda ve sahalarinda de-
gistirip donustuardlebilir olmalidir. Bu donu-
sumler ise egitim ve guvenlik politikalari ile
gerceklestirilmelidir.

Bireylerin siber saldirlara karsi farkindalk
kazanmalari, saldirganlar tarafindan seci-
len kurbanlar olmalarini engelleyecektir.
Bu durumun saglanabilmesi icin egitim ve
farkindalik kazandirilmasini, yapilmasi gere-
kenlerde ilk siraya alinmasini gerektirmistir.
Farkindalik kazanma siireci uzun ve yetenek-
lerin kazanilmasi bakimindan kolay degildir.
Fakat burada Uzerinde durulmasi gereken
konu, temel farkindalk egitiminin bireylere
kazandirilmasi tzerinedir ve bilgi guvenligini
artirmada birtakim yontemlerin uygulanmasi
gerekmistir.

Bilgi glivenligi farkindaliginin olclilmesinde
kullanilan bazi yontemler:

a. Uzman geri beslemeleri: kullanicilara ve-
rilecek egitim sonrasinda bakis acilarinin
nasil degistigi ve bazi glvenlik olaylari-
nin tartisiimasi,

b. Kisisel degerlendirme: bireylerin kendi gi-
venligini anlama ve gelecek planlari,

¢. Bilgi testleri: bilgi guvenligi sorularin-
dan olusan anket veya yazli sorularla
guvenlik seviyesinin olctlmesi,

d. Secici gériisme: dnceden belirlenmis kri-
terlere gore on veya daha az kisi ile belirli
bir konu Uzerinde konusarak sonrasinda
geri besleme alma,

e. Glivenlik programi kiyaslamasi: iki farkl
kurumun, durum uzerinde yapmis ol-
duklan kiyaslamalardir (Sagiroglu, vd.,
2018:127-128).

Bireyler icinse egitim mufredatlarinda ve yiik-
sekogrenim derslerinde alani fark etmeksizin
farkindahk egitimi verilmelidir. Bu faaliyetleri
gerceklestirmek adina bazi kuruluslar dijital
icerikler hazirlamaktadir. Bu iceriklerden ba-
zilarina asagida yer verilmistir.
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Akill cihazlar igin dnerilen guvenlik yontem-
lerinden bilgisayarlar icin dneriler:

1. Cihazlarda gucli bir sifre, PIN kullaniimali
ve periyodik olarak degistirilmelidir.

2. Cihaza oyun ve uygulama ytklemeden
once s6z konusu programin, hangi siirec-
lerde erisim izni istedigi belirlenmelidir.

3. Zararli yazilimlara karsi virls temizleme
programlari kullanilarak cihaz periyodik
olarak taratilmahdir.

4. Kullanilmadigi zaman cihazi otomatik ki-
litleyecek zamanasimi koyulmalidir.

5. Kullanilmadigi zamanda Wi-Fi, Bluetooth
gibi ozellikler kapali tutulmahdr.

6. Kamusal aglarda VPN kullaniimalidir.

7. Bluetooth kullanirken kimligi dogrulan-
mamis cihazlara karsi cihaz goriinmez
kiinmalidir.

8. Cihaz igci verilerin bir kopyasinin alinmasi
ihmal edilmemelidir.

9. Cihaz kayboldugunda eger varsa uzak-
tan silme 6zelligi etkinlestirilmelidir (Bil-
gi Teknolojileri ve lletisim Kurumu - BTK,
2014).

10.Kisisel veriler mimkun olduk¢a HTTPS
kullanan sitelere girilmelidir.

11.Istenmeyen e-postalarla gelen baglanti-
lara tiklanmamali ve ekleri cihazda acil-
mamalidir.

12. Cihazlarda mimkiin oldukg¢a son siirim
kullanilmah ve surekli olarak guncelle-
meleri kontrol edilmelidir (Dijitalgtiven-
lik, 2019).

Telefonlar igin 6neriler:

a. Ekran koruyucu sifre: telefonlarin ansizin
kaybolmasi durumunda telefon ekranla-
rina sifre/pin gibi giris korumasi yapilma-
hdir.

b. Temel glivenlik ayarlari: telefonun fabrika
ve isletim ayarlarinin degistirilmesi gibi
islemler, telefonu siber saldirilara karsi
daha duyarli yaparken isletmeci ve tele-
fon tarafindan sunulan guvenlik 6zellik-
lerini zayiflatmaktadir.

c. Telefon yedeklemesi ve veri glivenligi: tele-
fonda yer alan fotograf, rehber ve diger
belgelerin hepsinin yedeginin alinmasi
tavsiye edilmektedir. Bu veriler, kisisel
bilgisayarlarda ve bulut ortamlarinda
saklanmalidir.

d. Uygulamalarin erisim yetkinliklerini kont-
rol etmek: indirilen uygulamalar ve var
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olan uygulamalarin gesitli erisim yetkin-
liklerinin oldugu kontrol edilmelidir. Or-
negin, uygulamalarin kullanici izni alma-
dan konum Uzerinden islem yapilabilir.
Bu nedenle her bir uygulama igin izinler
tek tek kontrol edilmelidir.

e. Gluivenilir kaynaklardan uygulama indiril-
meli: uygulamanin yasal ve glvenilir ol-
dugundan emin olmak gerekmektedir.
Isletim sistemlerinin uygulama magaza-
lar tercih edilmelidir.

. Uzaktan etkilesim ile silmeyi gerceklesti-
ren uygulamalari agmak: bu uygulama
ile telefonun GPS 6zelligi kapali olsa bile
telefondaki verilere uzaktan erisilip s6z
konusu verilerin silinmesi mimkunddr.

g. Acik WI-FI baglantilar: lcretsiz ve sifresiz
ag hizmetlerine girislerde hizmet sagla-
yicilari tarafindan denetlenmelidir.

h. Yazilm giincellemeleri: otomatik giincel-
lemeler acik tutularak isletim sisteminde
operatorlerden gelen strim giincelle-
meleri kabul edilerek siber tehditler azal-
tilmalidr.

i. Galinan telefonun bildirilmesi: hatti ka-
patmak icin telefon operatériine basvur-
mak gerekmektedir. Telefonun Glkedeki
kullanimini engellemek icinse BTK'ya
bildirimde bulunulmahdir (USOM, 2014:
16-18).

Sonug

Dijital yetkinlikler ve icerikler gliniimizde
vazgecilmez bir arag¢ haline ve iletisim yon-
temine gelmistir. Dijital icerikler internetle
birlikte oldukca kolay bir sekilde ulastiril-
makta, dagitilmakta ve paylasilmaktadir.
Dijital cagdaki yasam pratikleri icerisindeki
toplumsallasma sureclerinde, dijital tekno-
lojiler ve internet aglan sireci yeniden di-
zayn etmistir (Demirel ve Durgeg, 2022: 32).
GUnumduzde dijital alanda internet ve diger
kitle iletisim araglari olmadan hedef kitlele-
re ulasmak kolay degildir. Fakat ginimuz
toplumlan dijitallesme ile hizlica gelisme
gOstermis; teknolojinin hizli evrimi ve yuk-
sek orandaki donusimu ile bilgi toplumlari,
ag toplumlarina evrilerek is streclerini bir
networke donustirmduslerdir.

Toplumlarin  enformasyon ihtiyaci hicbir
donem yeterli gorilmemis ve enformas-
yona duyulan ihtiya¢ her gecen gun artig
goOstermistir. Uretilen enformasyonun mikta-
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riinternet ile birlikte kapsamli bir sekilde art-
maya devam etmistir. Yeni medya ise donu-
simin basat rollerinden birini Gstlenmistir.
Bilgiye ve enformasyona ulasimda internet
her ne kadar 6nemli olsa da iceriklerin olus-
turulmasi, kullanicilarin yeni medya ortam-
larindaki iceriklere erisebilmesi; bu alanlarin
islevselligini ve glivenlik konularinda bir ta-
kim soru isaretlerini beraberinde getirmistir.
Internet ve dijital icerikler baglaminda sinir-
siz ortam, siber alan olarak ifade edilmistir.
Siber alanda tehdit ve guvenlik konulari gi-
ris seviyesinde verilecek egitimler, guvenlik
problemlerine karsi olumlu sonuclar dogura-
cagi varsayllmaktadir.

Siber glivenligin gliin gectikce cok 6nemli
hale gelmesi Tirkiye'de siber suglarin 6n-
lenmesine yonelik Bilim, Sanayi ve Teknoloji
Bakanliginin koordinatérliginde Bilgi Tek-
nolojileri ve lletisim Kurumu (BTK) ile sivil
toplum kuruluslar ve kurumlar tarafindan
2012 yilina kadar surdirtlmustir. Bu tarih-
ten sonra ise “Ulusal Siber Glvenlik Stratejisi
ve 2013-2014 Eylem Plani” ile yurGtulmeye
baslanmistir (STM, 2023). Turkiye’nin Ulusal
Siber Guvenlik Stratejisi, 2013-2014 donemi
ile 2016-2019 donemleri gdzden gecirilmis
ve iyilestirmeler yapilmasini gerektirmistir.
Bu konuda belirlenen stratejiler cercevesinde
amaclar 8 ana baslik altinda toplanmustir: kri-
tik altyapilarin korunmasi ve mukavemetin
artinlmasi, ulusal kapasitenin gelistirilmesi,
organik siber guivenlik agi, yeni nesil teknolo-
jilerin gtivenligi, siber suclarla miicadele, yer-
li ve milli teknolojilerin gelistirilmesi ve des-
teklenmesi, siber guvenligin milli givenlige
entegrasyonu, uluslararasi is birliginin gelis-
tirilmesi basliklarindan olusmustur. Gergek-
lestirilmesi planlanan 8 adet stratejik amacla
iliskilendirilen 40 adet eylem ve 75 adet uy-
gulama adimi Ulusal Siber Glvenlik Stratejisi
ve Eylem Plani (2020-2023) kapsaminda yer
almistir (T.C. Ulastirma ve Altyapi Bakanligi,
2023).

Bilgi ve iletisim teknolojileri bir yandan birey-
lerin hayatlarini kolaylastirirken diger yandan
ise haberlesme, enerji, finans, ulastirma ve su
yonetimi gibi 6nemli alanlarda siber riskler
hem bireysel hem de toplumsal givenligi
tehlikeye atmistir. Bu nedenle ortaya ¢ikan
guvenlik riskleri, siber givenligin bireysel ve
toplumsal boyutta degerlendirilmesini ge-
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rekli kilmistir. Dinyada bu cercevede sirala-
ma yapan 2019 Uluslararasi Telekomunikas-
yon Birligi Global Siber Guivenlik Endeksi'nde
Turkiye bir onceki yila gore 23 sira birden
yukselerek 2018 yilinda dlnyada 20'nci
sirada, Avrupa'da ise 11'inci sirada kendisine
yer bulmustur (Global Cybersecurity Index,
2021). Dijital donisimin gerceklestirilme-
sinde kamu ve 6zel sektore yonelik faaliyet-
lerde bulunan GlassHouse, 10-11 Subat'ta
diizenlenen Guvenli Internet glinlinde siber
saldirilari ve olusabilecek zararlarin azaltilma-
st konusunda Genel Mudur Alp Bagriagik, veri
guvenligine yonelik 10 6neride bulunmustur:

* Siber glivenlik uzmaniyla caligilmasi

* Isletme icinde siber glivenlik egitimleri
verilmesi

* Kiicuk isletmelerin de siber saldiriya ug-

radig

Verilerin sifrelenmesi

Yedeklemenin 6nemi

Glncellemelerin siki takibi

Yeni teknolojilerden yararlanilmasinin

gerekliligi

Bulut sistemlerin gerekliligi

* Guvenlik konusuna yatirim yapilmasi

* Felaket ve tehlikelerde kriz yonetimi ¢ali-
siimalidir (Bagriacik, 2020).

Siber saldirilarin etkilerinin hem kurumlar
hem de bireyler tarafindan tespit edilmesi
her zaman kolay degildir. Burada guvenlik
politikalari devletler tarafindan kanunlar ve
yasal duzenlemelerle yurutilmelidir. Yani sira
ozellikle bireylerin farkindalik duizeylerini ar-
tirmada egitim kurumlari ve sivil toplum 6r-
gltlerine 6nemli gorevler diismektedir. Ku-
rum ici ve kurumlar arasinda siber farkindalik
egitimleri ve uygulamalar saglanmalidir.
Internet ve siber ortamda tim insanlar icin
temel hak ve o6zgurluklerin, demokrasinin,
kalkinmanin ve sosyal adaletin tam anlamiy-
la uygulanabilmesi temel bir ihtiya¢ haline
gelmistir (Franklin, Bodle ve Hawtin, 2014:
12). Siber aleme yoénelik yapilacak guncel
calismalar, farkindalik yaratiimasi adina
oldukca 6nem tagimaktadir.

Extended Abstract

II. After the World War Il, the transition to a
period of digitalization movements began
with the internet. The emergence of digita-
lization began in the 1980s. Thus, there has
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been a process in which the transition from
traditional mass media to new mass media
has begun. With the digitizing - digitalizing
communication environment, in which the
weight of the Internet is felt, it has ensured
that mass communication is personalized
and individual users can be reached. Printed
media, especially newspapers and magazi-
nes, have begun to be integrated into the
digital environment. Radio and television; It
has made it possible to watch and record it
again and again in the online environment.
People have been able to meet their needs
such as banking transactions, shopping, ta-
king photos, recording videos, listening to
music, having fun and getting information
from devices such as phones, tablets and
PCs connected to the internet. The concep-
ts of time and space become history; Users
were able to access information at any time
and in any environment online. Usage habits
and the duration of being connected to the
network have become an indispensable tool
of life, increasing day by day.

The content produced could be delivered to
millions of people in a few seconds in the di-
gital environment where the borders called
globalization disappeared. With the transfor-
mation of media into digital; new situations
have emerged such as the digital, digital con-
tent and the transformation of the masses to
become digital citizens. Digital media, which
is an interactive field, is a fairly new concept.
The characteristics of new media in general;
it has features such as being digitized, multi-
media layer, interactivity, being independent
of time and space, and adapting to the digi-
tal space. McLuhan’s “media is the message”
expression, which has become the identities
of individuals in the transformed media, has
become a phenomenon that depicts the
human body (Erdogan and Alemdar, 2005:
444). Digital space; although it has become
a remote, accessible, interactive area where
immediate feedback can be obtained; can
communicate with individuals all over the
world. Digital citizens, who witness the de-
velopments with information and commu-
nication technologies, are emerging. The
disappearance of borders with globalization
makes every individual who can use digi-
tal technology a digital citizen. Because the
high number of individuals with digital righ-
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ts and access, it is stated that all individuals
who know digital rights, online security, ethi-
cal rules and defend personal rights digitally
are digital citizens (Bulus, 2017: 108-109).

The perception of digital citizenship determi-
ned by the use of technologies has come to
the fore even more with the use of new tech-
nologies in line with human rights. Existing
in the digital age has required being conne-
cted and constantly online. The digital iden-
tities created by digital citizens are the result
of the changing media taking place in cyber
environments during the transformation
process. In all transactions made in the digi-
tal environment, traces of digital citizens re-
main. These traces bring up certain rights of
citizens on the internet. Among these rights:
the right to protect the privacy of private life,
the right to the protection of personal data,
the right to freedom of expression took pla-
ce.Realizing the conscious use of the internet
in line with the requirements of these rights
and knowing their rights in the digital field
can only be realized with digital education
and awareness. In this process, online actions
and online rights ensure the active participa-
tion of every digital citizen; the existence of
digital rights, cyber awareness and internet
principles in society has become mandatory.
These rights include: universality and equa-
lity; privacy and data protection; law, liberty
and security, etc. principles are included. In
the cyber environment, digital citizens’ righ-
ts have become more important due to the
increasing number of users. The digital citi-
zen who needs to be protected should start
by asking a question about what or what is
being protected. The most valuable asset of a
digital citizen to be protected is his data. The
traces left in the digital environment are the
data that the digital citizen provides conditi-
onally, with or without the consent of the di-
gital citizen. Among the types of attacks that
citizens can be exposed to in cyberspace,
which is attributed as electronic and digital
media, in terminology: “Wikileaks CIA Vault
7 Attack, Macron Campaign Hack, Rampant
Data Leak, ..." etc. can be expressed as.

In being aware of the threat in the cyber
field, itis possible to see it as a threat in every
way, whether it is personal, institutional, na-
tional or international. While these threats



can sometimes be a conscious attack, some-
times they can happen unconsciously. Every
cyberattack contains malware. So among
the known malware variants: global threats,
advanced persistent threats, viruses, trojans,
backdoors, etc. (Sagiroglu, et al., 2018).

Necessary measures against the mentio-
ned cyberattacks; cyber awareness levels
and training should be provided. The higher
the awareness of individuals, the more pre-
ventable a cyberattack is. Awareness of in-
dividuals against cyberattacks will prevent
them from being the victims chosen by the
attackers. For individuals, awareness training
should be given in education curricula and
higher education courses, regardless of the
field. In addition, each digital citizen should
consciously carry out learning activities on
his own. In order to carry out these activities,
itis seen that a number of institutions and or-
ganizations prepare informative digital con-
tent.
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