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ABSTRACT

DarkWEB makes up 6% of DeepWEB, which contains data that search engines cannot index and
is approximately 96% of all websites. DarkWEB is encrypted network traffic tunneled through
special software such as TOR (The Onion Router) and provides a high level of anonymity with a
series of anonymized connections that make the IP address untraceable. This makes it easier to
carry out criminal activities such as media piracy, drug dealing, terrorism and child pornography.
In this study, the statistical information of the packets was analyzed without decrypting this
encrypted network traffic. Different data sets were obtained by applying categorical data coding,
scaling, feature selection and data balancing pre-processes separately and together to the CIC-
Darknet2020 data set used within the scope of the proposed methodology for high-accuracy
detection and classification of DarkWEB traffic. Obtained data sets and Logistic Regression (LR),
Gaussian Naive Bayes (GNB), Decision Tree (DT), K-Nearest Neighbor (KNN), Multi Layer
Perceptron (MLP), Random Forest (RF), eXtreme Gradient Boosting (XGBoost), many DarkWEB
traffic detection and classification models have been created using Light Gradient Boosting
Machine (LightGBM), Category Boosting (CatBoost) machine learning algorithms. With the
models created, Encryption (Encrypted, Standard), Category (Tor, Non-Tor, Non-VPN, VPN),
Subcategory (Audio-Stream, Browsing, Chat, E-mail, P2P, Transfer, Video-Stream, VOIP) classes
2, 4 and 8 classifications were made. Accuracy rates of 99.9% were achieved in 2-fold and 4-fold
classification, and 94% accuracy rate were achieved in 8-fold classification.

Makine Ogrenme Yéntemi Kullanilarak DarkWEB
Trafigi Tespiti ve Siniflandirmasi

07/

DarkWEB, arama motorlarinin indeksleyemedigi verileri i¢eren ve tiim web sitelerinin yaklagik
%96’s1 olan DeepWEB’in %6’sin1 olusturur. DarkWEB, TOR (The Onion Router) gibi 6zel
yazilimlar ile tiinellenen sifreli ag trafigidir ve IP adresini izlenemez hale getiren anonimlestirilmis
bir dizi baglant: ile yiiksek diizeyde anonimlik saglar. Bu durum medya korsanligi, uyusturucu
saticiligy, terérizm, ¢ocuk pornografisi gibi sug faaliyetlerinin gergeklestirilmesini kolaylastirir. Bu
calismada, bu sifreli ag trafiginde desifreleme islemi yapilmadan, paketlerin istatistiki bilgileri
analiz edilmistir. DarkWEB trafiginin yiiksek dogrulukta tespiti ve siniflandirilmasi igin 6nerilen
metodoloji kapsaminda kullanilan CIC-Darknet2020 veri setine kategorik veri kodlama,
olgeklendirme, 6znitelik se¢imi ve veri dengeleme 6n islemleri ayr ayr1 ve de birlikte uygulanarak
farkli veri setleri elde edilmistir. Elde edilen veri setleri ve Logistic Regression (LR), Gaussian Naive
Bayes (GNB), Decision Tree (DT), K-Nearest Neighbor (KNN), Multi Layer Perceptron (MLP),
Random Forest (RF), eXtreme Gradient Boosting (XGBoost), Light Gradient Boosting Machine
(LightGBM), Category Boosting (CatBoost) makine 6grenme algoritmalari kullanilarak ¢ok sayida
DarkWEB trafigi tespit ve simiflandirma modeli olusturulmustur.  Olusturulan modeller ile
Encryption (§ifreli, Standart), Category (Tor, Non-Tor, Non-VPN, VPN), Subcategory ( Audio-
Stream, Browsing, Chat, E-mail, P2P, Transfer, Video-Stream, VOIP) siniflar1 olmak tizere 2’li,
4’14, 8li stuflandirmalar yapilmistir. 2°li ve 41i siniflandirmada %99.9, 8’li siiflandirmada ise
%94 dogruluk oranina ulagilmustir.
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1. Gll‘l§ (Introduction)

Herkesin erisebilecegi ve dizine eklenmis adres alan, clearnet olarak bilinen agin disinda olan, standart arama
motorlar1 tarafindan indekslenmeyen, internetin yer alt1 olarak tabir edilen Deep WEB’in, clearnet’in 500
katindan fazlasi oldugu tahmin edilmektedir [1]. DeepWEB’in asil amaci kullanict anonimligidir ve kullanimi
yasaldir. DeepWEB icindeki ayrilmamis adres alanindan olusan aglar ise DarkWEB olarak bilinir. DarkWEB
[2], internet icinde sifrelenmis, yalnizca belirli bir yapilandirma ve yetkilendirme ile erigilebilen bir yer
paylasimini ifade eder yani DeepWEB'in gizli kismidir. Kullanim amacina gére DarkWEB yasal ya da yasadist
olabilir fakat yaklasik %95 oraninda yasadisi faaliyetler i¢in kullanilmaktadur.

DarkWEB’e 6zel bir yazilim ile kullanici yetkilendirmesi veya standart dis iletisim protokolleri gerektiren bir
yer paylasimli ag ile ulagilir [3]. Bu 6zel yazilimlardan en bilinenleri Tor ve FreeNet’tir. Tor 2002 yilinda ABD
Donanma Arastirma Laboratuari ile Free Haven Projesi arasinda ortak bir proje olarak ortaya ¢ikmustir.
Projenin amaci anonim, sifrelenmis bir ag olusturmakti. FreeNet ise “Dagitilmis, Merkezi Olmayan Bilgi
Depolama ve Alma Sistemi” adinda bir tezden iiretilmis yazilimdir. Bu yazilimlar ile giris yapilan web
adresleri, anlamsiz numaralar ile harflerden olugmaktadir ve bu adresler diizenli olarak degistirilmektedir. Bu
aglar, bir IP adresini izlenemez hale getiren anonimlestirilmis bir dizi baglanti, proxy aglar1 araciligiyla yiiksek
diizeyde anonimlik saglar. Bu durum bilgisayar korsanligi, medya korsanligi, uyusturucu saticiligs, terérizm,
insan kagakeilig1 ve cocuk pornografisi gibi su¢ faaliyetlerinin gerceklestirilmesini kolaylastirir. Birgok yasa
dist Girtin ve hizmetin satisa sunuldugu DarkWEB pazarlarinda, 2020 yili itibariyle [4] 500.000°den fazla
kullanicr islem gergeklestirdi, 2400°den fazla aktif satici oldugu tespit edildi, 320.000’den fazla alim-satim
islemi yapildi, 4.650’den fazla bitcoin ve 12.800°den fazla monero kripto para el degistirdi. Bu rakamlarin
glintimiize dek katlanarak arttig1 tahmin edilmektedir. DarkWEB ortaminda gerceklestirilen sug faaliyetlerini
engellemek i¢in DarkWEB trafiginin makine 6grenme ve derin 6grenme teknikleri kullanilarak tespiti ile
siniflandirilmasi, 6nemli bir ¢aligma alanidir.

Bu ¢aligmanin amaci, Lashkari vd. [5] tarafindan iretilen ve acik kaynak olan CICDarknet2020 veri setine
cesitli 6n islemler uygulayarak, kurulan makine 6grenme modellerinin yitksek dogrulukta DarkWEB trafigi
tespiti ile siniflandirmasi yapmasini saglamaktir.

Bu makalenin ana katk: noktalar: agagidaki gibi olmustur:

e XGBoost gomiilil 6znitelik se¢imi ydntemi kullanilarak modellerin tespit ve siniflandirma bagarisini
olumsuz etkileyecek 6znitelikler veri setinden ¢ikarilmistir.

o Rastgele Yeniden Orneklendirme (Random Over Sampling, ROS) yontemi kullanilarak modelin
objektif tespit ve siniflandirma yapmasini engelleyebilecek, veri seti igerisindeki sinif dengesizligi
sorunu giderilmistir.

e  Olusturulan modeller ile CICDarknet2020 veri setindeki katmanl yaklagim baz alinarak Encryption
(Sifreli, Standart), Category (Tor, Non-Tor, Non-VPN, VPN), Subcategory (Audio-Stream,
Browsing, Chat, E-mail, P2P, Transfer, Video-Stream, VOIP), siniflar1 olmak iizere 2’li, 4'1i1, 8’li
siniflandirmalar yapilmustir.

e CICDarknet2020 veri setine, kategorik veri kodlama, Ol¢eklendirme, oznitelik secimi, veri
dengeleme 6n islemlerinin ayri ayr1 ve birlikte uygulandigi dért farkli senaryo denenmis ve
senaryolarin uygulanmasi ile elde edilen sonuglar karsilastirilmistir.

¢  Yapilan ¢aligmada, CICDarknet2020 veri setinin kullanildis literatiir ile kargilagtirildiginda daha
yiiksek siniflandirma dogruluguna ulagilmistir.

Caligmanin 2. bolimiinde, ilgili ¢alismalar 6zetlenmistir. 3. boliimde, dnerilen metodoloji detayli olarak
anlatilmigtir. 4. boliimde, 6nerilen metodolojinin uygulamasi ve alian sonuglar verilmistir. 5. béliimde ise
sonuglarin analizi ve degerlendirilmesi yapilmustir.
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2. Ilgili Caligmalar (Related Works)

Literatiirde DarkWEB trafiginin tespiti ve siniflandirilmasi konusunda bircok yontem onerilmis, bu
yontemlerin uygulanmast ile bagarili sonuglar alinmis ve bu konuda gelecekte yapilmasi planlanan ¢alismalara
deginilmistir. Bu béliimde yapilan bu ¢aligmalardan bahsedilmektedir:

Muhammad Bilal Sarwar vd. [6] DarkWEB ag trafigi tespiti ve siniflandirmast igin veri setinden en uygun
ozellikleri secerken, Principal component analysis (PCA), Decision Tree Classifier, XGBClassifier kullanmus,
geleneksel makine 6grenme algoritmalar: ve 6n islenmis veri seti ile modeller olusturmustur. Ardindan, ag
trafigini daha dogru bir sekilde tanimak i¢in degistirilmis CNN-LSTM ve CNN-GRU derin 6grenme
tekniklerini uygulamugtir. Onerilen yaklagim, XGB 6zellik se¢me yontemi ve CNN-LSTM kullanilarak
DarkWEB trafigi tespitinde %96, siniflandirmasinda ise %89 dogruluk elde etmistir. L. A. Iliadis ve T. Kaifas
[7] CICDarknet2020 veri seti tizerinde, ikili ve gok sinifli siniflandirma gorevinde Random Forest algoritmasi
ile ortalama %98'in {izerinde bir tahmin dogrulugu elde etmis ve 6zellik 6nem analizi ile birlikte bir ROC
analizi yapmistur. S. Sridhar and S. Sanagavarapu [8] CICDarknet2020 veri seti {izerinde, 6znitelik se¢imi i¢in
Ki-Kare yontemi, sinif dengesizligini gidermek i¢in Conditional Generative Adversarial asir1 6rnekleme
yontemi uygulayarak ¢ok smnifli siniflandirmada Random Forest ile 97,87 F1 Puani elde etmistir. Y. Li, Y. Lu
ve S. Li [9] CIC-Darknet2020 veri setini kullanarak sifir giin saldirilarini siniflandirmak icin CNN ve K-
Means'1 birlegtiren bir Sifreli Sifir Giin Uygulamalari Siniflandirmast (EZAC) yéntemini énermistir. {1k énce
akuslar1 siniflandirmak igin CNN, sifir giin uygulamalar1 olabilecek akislar1 kategorize etmek igin ise K-
Means't kullanmigtir. Daha sonra bu akislar manuel olarak etiketlenmistir. EZAC yontemi ile %97,4 dogru
tespit oran: elde edilmigtir. M. Ugurlu vd. [10], CICDarknet2020 veri setindeki 82 adet 6znitelik icerisinden
agirliklandirma islemi yaparak 30 adet 6znitelik segmis, ROSE teknigi ile veri dengeleme yapmus, 10 fakli
makine 6grenme algoritmasi ile model olusturmus ve hiper-parametre ayar1 yapmustir. Caligmada 6nerilen
yontem ile Karar Agaci algoritmasi ile kurulan model de %93,32 dogru tespit oranina ulagilmistir. Nhien Rust-
Nguyen vd. [11] CIC-Darknet2020 veri setini kullanarak, modellerde hiper-parametre ayar1 yapmus, kayitlar:
dort trafik sinifina ve sekiz uygulama sinifina gére siiflandirmustir. Sinif dengesizligi i¢in ise SMOTE
seviyelerini denemis, CNN ve AC-GAN icin trafik 6zelliklerinin iki boyutlu temsillerini arastirmigtir. Ayrica
en iyi performans gosteren siniflandiricinin kafasini karigtirmak icin bir saldirganin bakis agisiyla yaklasarak,
uygulama sinifi trafik 6zelliklerini etkili bir sekilde gizlemistir. Random Forest ile trafik siniflandirmast icin
%99,8 F1 puani ve uygulama siniflandirmasi i¢in %92,2 F1 puani elde etmistir. Ammar Almomani [12],
DarkWEB trafigini tespit etmek igin iki asamali bir yontem onermistir. [lk asamada ANN, RF ve SVM
algoritmalar1 ile yapilan tahmin performanslarini, 2. Asamada lojistik regresyon meta smiflandiricisina
dayanan bir teknik ile son tahminleri olusturmak icin birlestirmistir. Kiitmeleme topluluk 6grenimi denilen
bu yontem ile egitim veri setinde %99'dan ve test veri setinde %97'den fazla hassasiyet ve dogruluk degerlerine
ulagilmigtir. Hardhik Mohanty vd. [13], RF, KNN, DT olmak {izere {i¢ temel 6grenicinin tahminlerini en
verimli sekilde birlestirmek igin bir Istifleme Toplulugu (SE) modeli 6nermistir. Onerilen model, Hizl
Gradyan Isaret Yontemi (FGSM), Temel Yinelemeli Yéntem (BIM), DeepFool ve sinir saldirist olmak iizere
4 saldir1 gesidi ile test edilmis ve %98,89 dogru tespit orani, %0,43 FPR elde edilmistir. Qasem Abu Al-Haija
vd. [14], Torbalama Karar Agact Topluluklar1 (BAG-DT), AdaBoost Karar Agaci Topluluklar1 (ADA-DT),
RUSBoosted Karar Agact Topluluklart (RUS-DT), Optimize Edilebilir Karar Agact (O- DT), Optimize
Edilebilir k en yakin komsu (O-KNN) ve Optimize Edilebilir Discriminant (O-DSC) olmak iizere alti
denetimli makine ogrenme teknigi ile DarkWEB trafik algilama modeli olusturmustur. Modelin
CICDarknet2020 veri seti iizerindeki test performansi, torbalama toplulugu teknigi (BAG-DT) ile kurulan
modelde 9,09 saniyede %99,50 siniflandirma dogrulugu olmustur. Yan Li ve Yifei Lu [15], sifreli uygulamalar1
siniflandirmak i¢in hem protokolleri hem de uygulamalar: tanimlayabilen CNN (ETCC) yontemini kullanan
iki agamals, iki etiketli siniflandirma énermistir. Ilk agsama, sifreli trafigi kullanilan protokolii siniflandirir.
Ikinci asama, uygulamalar trafik tarafindan kullanilan protokole gore siniflandirir. Onerilen ETCC yontemi
ile %97 siniflandirma dogruluguna ulasilmistir. Mahmoud Alimoradi vd. [16], DarkWEB trafigini Tor, Tor
olmayan, VPN ve VPN olmayan olmak iizere dort sinifa ayirmus, 79 giris néronlu ve 6 gizli katmanli derin
sinir ag1 mimarisi ile ham DarkWEB trafiginden karmagik, dogrusal olmayan iliskileri kesfederek DIDarknet
veri seti tizerinde %96 dogruluk oranma ulasmistir. Gerard Draper-Gil vd. [17], VPN trafigini algilamak ve
sifreli trafigi tarama, akis vb. trafik tiiriine gore farkli kategorilerde karakterize etmek icin akisa dayali zamanla
ilgili ozniteliklerin etkinligini incelemis, o6zniteliklerin dogrulugunu test etmek i¢in makine 6grenme
teknikleri (C4.5 ve KNN) kullanmigtr.

Literatiir incelendiginde DarkWEB trafigi tespiti ve siniflandirmasi konusunda yeterince ¢alisma ve de veri

seti olmadig1 gorillmiistiir. Tablo 1’de ilgili aliymalarin bir 6zeti yer almaktadur.
Tablo 1. {lgili galigmalar (Related works)
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Yil Yazarlar Model Veri Seti En iyi sonugclar
2016 G. Draper-Gil vd. C4.5, KNN Real time dataset Dogruluk:%80
2021 Y.Li, Y. Lu CNN CICDarknet2020 Dogruluk:%97
2021 M. B. Sarwar vd. DT, GB, RFR, XGB, CICDarknet2020 Dogruluk: %96, %89
CNN-LSTM, CNN-
GRU
2021 L. A. Iliadis, T. Kaifas KNN, MLP, RF, DT, CICDarknet2020 Dogruluk: 98.71
GB Hassasiyet: 0.9871
Kesinlik: 0.9870
F1-Olgiitii: 0.9870
2021 S. Sridhar, S. Sanagavarapu ~ RF CICDarknet2020 F1- Ol¢iitii: 97,87
2022 H. Mohanty vd. Stacking Ensemble CICDarknet2020 Dogruluk:%98,89
(SE) model (RF-
KNN-DT)
2022 Q. A. Al-Haija vd. BAG-DT, ADA- CICDarknet2020 Dogruluk:%99,50
DT, RUS-DT, O-
DT, O-KNN, O-
DSC
2022 M. Alimoradi vd. DNN CICDarknet2020 Dogruluk:%96
2023 M. Ugurlu vd. KNN, LR, RF SVM, CICDarknet2020 Dogruluk : %93,32
DT, GNB, LDA,
GB, ET, XGBoost
2023 N. Rust-Nguyen vd. GBDT, XGBoost, CICDarknet2020 F1- Olgiitii: %99,8,
KNN, MLP, SVM, %92,2
RF, CNN, AC-GAN
2023 A. Almomani NN LG KNN SVM CICDarknet2020 Dogruluk:%99.4,
stacking ensemble %96.74
learning (RF SVM
ANN)
2023 E. G. Ilgiin vd. LR, GNB, DT, CICDarknet2020 Dogruluk: %99.9, %94
KNN, MLP, RF,
XGBoost,
LightGBM,
CatBoost

Tablo 1’de yer alan ¢alismalar incelendiginde, CICDarknet2020 veri seti ile yapilan DarkWEB trafigi tespit ve
siniflandirilmas: ¢aligmalarinda, ¢ogunlukla geleneksel makine 6grenme yontemlerinin kullanildigi, %89-
%99.8 dogruluk oraninda siniflandirma basarisina ulagildig: goriilmektedir.

2. Onerilen Metodoloji (Recommended Methodology)

Bu calismada, DarkWEB trafiginin yiiksek dogrulukta tespiti ve siniflandirmasi i¢in ti¢ asamali bir metodoloji
oOnerilmistir:

1) Veri setinin 6n islenmesi;

2) On islenmis veri setleri ve makine dgrenme algoritmalari ile saldir1 tespit ve siniflandirma modelleri
olusturulmas;

3) Modellerin degerlendirilmesi;

Calismada 6nerilen metodoloji, $ekil 1’de gosterildigi gibi dort farkli senaryo ile uygulanmistir.
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veri seti

egitim
veri seti

kategorik veri kategorik veri kodlama + kategorik veri kodlama + tiim 6n
kodlama + dlceklendirme + dznitelik dlceklendirme + veri islemler
dlceklendirme secimi dengeleme

1. senaryo 2. senaryo 3. senaryo 4. senaryo

makine 6grenme

algor

DarkWEB trafigi ' test islemi

tespit modelleri

model
degerlendirme

Sekil 1. Onerilen metodolojinin akis diyagrami
(Flowchart of the proposed methodology)

[k senaryoda CIC-Darknet2020 veri setindeki kategorik veriler, label encoder ile kodlanmis ve veri setine
min-max Slgeklendirme 6n islemi uygulanmistir. 2. senaryoda 1. senaryonun uygulanmasi ile elde edilen veri
setine, XGBoost gomiilii 6znitelik se¢im yontemi ile 6znitelik se¢imi 6n islemi uygulanmigtir. 3.senaryoda 1.
senaryonun uygulanmast ile elde edilen veri setine, ROS yontemi ile veri dengeleme islemi uygulanmustir. 4.
senaryoda 1. senaryonun uygulanmast ile elde edilen veri setine, veri dengeleme isleminin ardindan 6znitelik
se¢imi On islemi uygulanmigtir. 4 farkli senaryonun uygulanmas: ile elde edilen veri setleri kullanilarak LR,
GNB, KNN, MLP, DT, RF, XGBoost, Light GBM ve CatBoost makine 6grenme algoritmalari egitilmis ve ok
sayida saldir1 tespit ve siniflandirma modeli olusturulmustur, son olarak modellerin performanslarr test veri
seti kullanilarak karsilastirilmustir.

3.1. CIC-Darknet2020 veri seti (CIC-Darknet2020 dataset)

Bu ¢aligmada kullanilan veri seti, ISCXTor2016 ve ISCXVPN2016 veri setlerinin bir karigimi olan CIC-
Darknet2020 veri setidir [18]. Veri seti toplam 141530 érnek, 83 dznitelik ve 2 simif icermektedir. Ust sinifta
Tor, Non-Tor, Non-VPN, VPN olmak tizere 4 farkl: trafik tiirti vardir. Alt sinif ise iist siniftaki trafik tiirlerinin
elde edildigi uygulama tiirlerini icermektedir. Bunlar: Audio-Stream, Browsing, Chat, E-mail, P2P, Transfer,
Video-Stream, VOIPtir. Sekil 2, trafik tiirlerinin; $ekil 3 ise uygulama tiirlerinin veri setindeki dagilimin
gostermektedir.

50000
80000

40000

60000 30000

Count

Count

20000
40000

20000

° Audio-Streaming  Browsing Chat Email File-Transfer PP Video-Streaming  VOIP
Non-Tor NonVPN Tor VPN
Sekil 2. Trafik tiirlerinin veri setindeki dagilim1 Sekil 3. Uygulama tiirlerinin veri setindeki dagilim1
(Distribution of traffic types in the dataset) (Distribution of application types in the dataset)

Sekiller incelendiginde trafik ve uygulama tiirlerinin dengesiz dagildig, 6zellikle trafik tiirlerinden Non-Tor
sinifinin baskin, Tor sinifinin ise ¢ok az sayida oldugu goériilmektedir.
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3.2.On i§lemler (pre-treatments)

Veri setlerindeki eksik degerli veriler, siniflarin dengesiz dagilmasi, kategorik degerli veriler, farkli
araliklardaki veri degerleri, veri setini temsil etmede yetersiz 6znitelikler, makine 6grenme algoritmalarinin
siniflandirma performansini disiirebilir [19]. Bu ¢alismada, kullanilan makine 6grenme algoritmalarindan
en {ist diizeyde performans elde edebilmek i¢cin CIC-Darknet2020 veri setine veri temizleme ve diizenleme,
kategorik veri kodlama, 6lgeklendirme, 6znitelik secimi ve veri dengeleme 6n iglemleri uygulanmstir.

Veri temizleme ve diizenleme: CIC-Darknet2020 veri seti, iist sinifta 4 trafik tiiriinii (Tor, Non-Tor, Non-
VPN, VPN), alt sinifta bu trafik tiirlerinin elde edildigi 8 uygulama tiiriinii (Audio-Stream, Browsing, Chat,
E-mail, P2P, Transfer, Video-Stream, VOIP), 83 6zniteligi ve 141530 ornegi icermektedir. Eksik deger igeren
veriler, tiim verilerin yaklasik %0.0004 oldugu ve bu verilerin kaldirilmasinin egitim siireci {izerinde kayda
deger bir etkisi olmayacag: diistintildiigii icin veri setinden kaldirilmistir. Yine her 6rnek i¢in farkli degerlere
sahip ve siniflandirma performansina herhangi bir etkisi olmadig: diistiniilen Flow ID 6zniteligi; her 6rnekte
ayni formatta olmadig1 i¢in 6n islenemeyen Timestamp 6zniteligi veri setinden kaldirilmustir. Veri setinden
miimkiin oldugunca fazla bilgi elde etmek i¢in Source IP, Destination IP Oznitelikleri ise octet’lerine
ayrilmustir. Ayrica ikili siniflandirma igin veri setine Non-Tor ve Non-VPN trafik tiirlerinin 0 (standart), Tor
ve VPN trafik tiirlerinin ise 1 (sifreli) olarak kodlandig1 Encryption sinifi eklenmistir. Sekil 4 ve Sekil 5, sifreli
ve standart trafige ait uygulamalarin veri setindeki dagilimini gostermektedir. CIC-Darknet2020 veri setine
uygulanan bu diizenlemeler sonunda 2, 4 ve 8 degiskene sahip {i¢ siiftan (Category, Subcategory,
Encryption), 87 dznitelik ve 141481 6rnekten olusan bir veri seti elde edilmistir.

Kategorik veri kodlama: Cogu makine 6grenme algoritmasi kategorik degere sahip verileri, aralarinda
matematiksel ya da mantiksal bir iligki bulunmadi: icin isleyemez. Bu nedenle kategorik degerler sayisal
degerlere donistiiriilmelidir. Bu ¢calismada CIC-Darknet2020 veri setindeki kategorik degerli veriler, az sayida
degiskene sahip olduklar1 i¢in en klasik yontem olan label encoding ile sayisal formata doniistiirilmistir.

Olgeklendirme: Caligmada, CIC-Darknet2020 veri setindeki farkli araliklardaki veri degerlerinin ortak bir
olgekte eslestirilerek s6z konusu verilerin daha objektif karsilastirilabilmesi i¢in en kiiciik degere sahip veri 0,
en bilylik degere sahip veri 1 olacak sekilde, diger biitiin veri degerlerinin bu 0-1 araligina yayildig1 min-max
o6l¢eklendirme yontemi kullanilmigtir.

Oznitelik se¢imi: Ag trafiginde kullanilan protokolii ve uygulamalari ayirt etmek, trafik tiirlerini tanimlamak
ya da siniflandirmak igin paket boyutu ve paket varis aralig1 gibi 6znitelikler belirleyicidir. Siniflandirmaya en
fazla katkist olan ozniteliklerin se¢imi ile daha hizli, daha dogru trafik tiirii tespiti ve siniflandirmasi
yapilabilir. Caligmada, veri setini temsil etmede yetersiz, algoritmanin siniflandirma performansini diisiirecek
oznitelikleri veri setinden ¢itkarmak icin gémiilii 6znitelik se¢imi yontemi olan XGBoost kullanilmigtir.
Yontemin segilmesinin nedeni, gomiilii yontemlerin agir1 6grenmeye, sarmal ve filtreleme yontemlerine
kiyasla daha az egilimli olmasi ve XGBoost ile hesaplama maliyetinin diisiik olmasi, topluluk 6grenme
algoritmalar1 igerisinde ve g¢evrim igi veri bilimcileri ile makine 6grenme uygulayicilar1 toplulugu olan
kaggle'in diizenledigi yarigmalarda acik ara basarili olmasidir [20]. XGBoost gomiilii 6znitelik se¢im yontemi,
oznitelikleri 6nemlerine gore siralamakta ve 6nem degerleri i¢in bir esik degeri belirlenerek bu esik degerinin
tizerinde 6nem derecesine sahip 6z nitelikler secilebilmektedir. Fakat esik degerinin ne olacag: bilgisi agik
olmadis i¢in ¢alismada, en iyi bagar1 oranlarini veren esik degerleri, deneme yanilma yoluyla belirlenmistir
[21].

Veri dengeleme: Dengesiz siniflandirma, veri setindeki orneklerin smiflar arasindaki dagilimimin esit
olmadig1 bir smiflandirma problemidir. Smif dagilimi dengesiz bir veri seti ile siiflandirma modeli
olusturmak, modelde yanliliga neden olarak modelin azinlik sinifinin aleyhine tahmin performans: ile
sonuglanir ki ¢ogu siniflandirma probleminde ana amag¢ azinlik smifin dogru siniflandirilmasidir. Bu
calismada da kullanilan veri setinde smnuiflar arasinda net bir dengesizlik s6z konusudur ve bu sorunun
¢oziimi igin %70-%30 egitim ve test veri seti olarak ayrilan CIC-Darknet2020 veri setinin egitim verilerine,
ROS veri dengeleme yontemi uygulanmistir. ROS yontemi ile azinlik sinifindan 6rnekler rastgele kopyalanir
ve egitim veri setine eklenir, bu sekilde azinlik sinifindan 6rnekler egitim veri setine birden ¢ok kez eklenebilir.
Bu yontem ile bir siniflandirici, goriiniiste dogru olan ancak aslinda ¢ogaltilmis 6rnekleri kapsayan kurallar
olusturabilir [22]. Tim bunlar kurulan modelin agir1 6grenme olasiligini artirabilir. Bu nedenle, yontemin
etkisi hakkinda bilgi edinmek i¢in, yiiksek hizda 6rneklemeden sonra hem egitim hem de test veri setlerindeki
performansi izlemek ve sonuglar orijinal veri setindeki ayni algoritmayla karsilastirmak 6nerilmistir [23].
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Caligmada ROS yontemi kullanilirken bu 6neriler dikkate alinmigtir. Ayrica ROS yonteminde “sampling
strategy” parametresi ile ikili stniflandirma problemleri i¢in azinlik sinifin, ¢ogunluk sinifinin ne kadar
fazlasinin 6rneklenmesinin yapilacagini belirlemek miimkiindiir. Fakat bu ¢aliymada 2'li siniflandirma ile
birlikte 41t ve 81i siniflandirmalar yapildigr igin bu oneri uygulanamamistir. Egitim veri setinde veri
dengeleme 6n igleminden 6nce ve sonra Encryption, Category, Subcategory siniflarina ait degiskenlerin 6rnek
say1st Tablo 2 ‘de gosterilmistir.

Tablo 2. ROS 6ncesi ve sonras1 Encryption, Category, Subcategory siniflarina ait degiskenlerin 6rnek sayisi
(Number of examples of variables belonging to Encryption, Category, Subcategory classes before and after ROS)

Encryption ROS oncesi 6rnek  ROS sonrasi
sinifi sayis1 ornek sayisi
Sifreli (0) 82018 82018

Standart (1) 17018 82018
Category ROS 6ncesi 6rnek  ROS sonrasi
sinifi sayis1 ornek sayisi
Non-Tor (0) 93309 65180
NonVPN (1) 23861 65180

Tor (2) 1392 65180

VPN (3) 22919 65180
Subcategory ROS oncesi ROS sonrasi
sinifi ornek sayist ornek sayist
Audio-Streaming (0) 18050 33903
Browsing (1) 32808 33903

Chat (2) 11473 33903
Email (3) 6143 33903
File-Transfer (4) 11173 33903

P2P (5) 48520 33903

VOIP (6) 3566 33903
Video-Streaming (7) 9748 33903

Sekil 4 ve Sekil 5°de CIC-Darknet2020 veri setindeki trafik tiirlerinin iiretildigi uygulama tiirlerinin sifreli ve
standart trafige ait dagilimlar: gosterilmektedir.

50000

40000

30000

Count

20000

Audio-Streaming  Browsing chat email  FleTransfer PP VideoStreaming  VOIP

AdoSteaning Bowsng  Chat  FleTarsler  Email PP VideoSteaming  \OIP
Sekil 4. Sifreli trafige ait uygulama tiirlerinin dagilimi Sekil 5. Standart trafige ait uygulama tiirlerinin dagilimi
(Distribution of application types for standard traffic) (Distribution of application types for encrypted traffic)

Sekil 4 ve 5’e gore veri setinde sifreli ag trafigini en ¢ok iceren uygulama tiirii Audio-Streaming, en az iceren
uygulama tiirit Browsing ve P2P’tir. Standart trafikte ise durum nerdeyse tam tersidir. Bu durum uygulama
tiirlerinin sifreli ya da standart trafige gore degisiklik gosterdigini ve uygulama tiiriine gore siniflandirma
yapilmasinin anlamli olabilecegini gostermektedir.
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3.3. DarkWEB trafigi tespit ve siniflandirma modellerinin olusturulmast (creation of DarkWEB traffic detection and
classification models)

Onerilen metodolojinin 2. agamasinda LR, GNB, KNN, MLP, DT, RF, XGBoost, LightGBM ve CatBoost
makine 6grenme algoritmalari, metodolojinin 1. asamasinda uygulanan 6n islemler sonucu elde edilen veri
setleri ile egitilerek ¢cok sayida DarkWEB trafigi tespit ve stniflandirma modeli olusturulmustur. Olusturulan
modeller ile Encryption (Sifreli, Standart), Category (Tor, Non-Tor, Non-VPN, VPN), Subcategory (Audio-
Stream, Browsing, Chat, E-mail, P2P, Transfer, Video-Stream, VOIP) siniflar1 olmak tizere 2'li, 4’14, 8'li
siniflandirmalar yapilmustir.

3.4. Modellerin degerlendirilmesi (evaluation of models)
Onerilen metodolojinin 3. agamasinda, &n iglenmis veri setleri ile makine 6grenme algoritmalar1 kullanilarak

olusturulan modellerin performanslari, test veri seti ile Tablo 3’te gosterilen karigiklik matrisinden elde edilen
degerlendirme metrikleri 6l¢iit alinarak degerlendirilmistir.

Tablo 3. Karigiklik matrisi (Confusion matrix)

Karisiklik matrisi Tahmin edilen pozitif Tahmin edilen negatif
(saldir1) (normal)

Gergek Pozitif Dogru Pozitif (DP) Yanlis Negatif (YN)

Gergek Negatif Yanlis Pozitif (YP) Dogru Negatif (DN)

Dogruluk= (DP + DN) \ (DP + DN + YP + YN)

Kesinlik= DP \ (DP + YP)

Duyarlilik= DP \ (DP + YN)

F1-Olgiitii= 2 * ((kesinlik * duyarlilik) \ (kesinlik + duyarlilik))

4, Uygulama SOIlll(;lal'l ve Tart1§malar (Implementation Results and Discussions)

Yapilan ¢alismada onerilen metodoloji dort farkli senaryo ile uygulanmig, her senaryonun uygulanmasi
sonucunda DarkWEB trafigi tespit ve siniflandirma modelleri olusturulmus, test veri seti kullanilarak
modellerin bagar1 durumlari, dogruluk, kesinlik, duyarlilik ve F1-Olgiitii metrikleriyle analiz edilmistir.

4.1. 1.Senaryo: Makine 6grenme algoritmalarinin label encoding ve min-max dl¢eklendirme 6n islemleri

yapllan veri setleri tizerinde calistirilmasi (scenario 1: running machine learning algorithms on datasets with label encoding
and min-max scaling pre-processing)

CIC-Darknet2020 veri setine label encoding ve min-max 6l¢eklendirme 6n islemleri uygulanarak LR, GNB,
KNN, MLP, DT, RF, XGBoost, LightGBM ve CatBoost algoritmalari ile modeller olusturulmus ve test veri
seti ile test edilmistir. Birinci senaryonun uygulanmast ile alinan sonuglar (bkz. Tablo 4) degerlendirildiginde;
2’li (sifreli-standart) ve 4li (trafik tiiril) siniflandirmada KNN, MLP, DT, RF, XGBoost, LightGBM ve
CatBoost ile olusturulan modellerde d6rt metrigin degerinin de birbirine yakin ve oldukga yiiksek oldugu, LR
ve GNB ile kurulan modellerde ise performansin diger yedi algoritma ile kurulan modellere gore daha diisiik
oldugu gorilmektedir.

&li (uygulama tiirli) siniflandirmada ise beklenildigi gibi 2’li ve 4’lii siniflandirmaya kiyasla performansin
distiigii, %94 ile en yiiksek dogruluk degerinin XGBoost ile kurulan modelde, %32.6 ile en diisitk dogruluk
degerinin ise GNB ile kurulan modelde oldugu goriilmiistiir.
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Algoritmalar Dogruluk Kesinlik Duyarhilik F1 -Olgiitii

Sunuf sayst Sinif sayist Sunif sayist Sinif sayist

2’li 4l 8’li 2’li 4l 8’li 2’li 4lii 8’li 2’li 4l 8’li

XGBoost 0.999 0.999 0.940 0.999 0.999 0.940 0.999 0.999 0.940 0.999 0.999 0.940
LGBM 0.999 0.999 0.939 0.999 0.999 0.939 0.999 0.999 0.939 0.999 0.999 0.938
RF 0.999 0.999 0.931 0.999 0.999 0.931 0.999 0.999 0.931 0.999 0.999 0.931
CatBoost 0.999 0.999 0.930 0.999 0.999 0.930 0.999 0.999 0.930 0.999 0.999 0.929
DT 0.999 0.998 0.928 0.999 0.998 0.928 0.999 0.998 0.928 0.999 0.998 0.928
MLP 0.998 0.998 0.871 0.998 0.998 0.872 0.998 0.998 0.871 0.998 0.998 0.868
KNN 0.997 0.996 0.878 0.997 0.995 0.876 0.997 0.996 0.878 0.997 0.995 0.876
GNB 0.859 0.729 0.326 0.903 0.766 0.452 0.859 0.729 0.326 0.871 0.699 0.269
LR 0.986 0.973 0.725 0.986 0.973 0.709 | 0.986 0.973 0.725 0.986 0.973 0.709

Tablo 4. Senaryo 1: Label encoding+min-max 6lgeklendirme 6n islemleri uygulanarak alinan sonuglar
(Scenario 1: Results by applying label encoding+min-max scaling preprocesses)

4.2.2. Senaryo: Makine 6grenme algoritmalarinin label encoding, min-max 6lgeklendirme ve 6znitelik se¢imi

on islemleri yapilan veri setleri tizerinde ¢aligtirilmasi (scenario 2: running machine learning algorithms on datasets with
label encoding, min-max scaling and feature selection pre-processing)

2. senaryoda 1. senaryonun uygulanmasi ile elde edilen veri setinden, XGBoost gomiilii 6znitelik se¢im
yontemi ile 6znitelikler secilmistir. Secilen 6zniteliklerin, 6nem siralamasi Sekil 6’daki gibidir.
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Sekil 6. XGBoost gomiilii 6znitelik se¢im yonteminin 6znitelik 6nem siralamasi
(Attribute importance ranking of XGBoost embedded feature selection method)

Onem katsayist en yiiksek dznitelikleri segmek i¢in deneme yanilma yoluna gidilerek, esik deger 0.001 olarak
belirlenmis ve 87 6znitelik igerisinden 34’1 se¢ilmistir. Secilen 6znitelikler Tablo 5’te yer almaktadur.

Tablo 5. XGBoost gomiilii 6znitelik se¢im yontemi ile segilen 6znitelikler
(Attributes selected with the XGBoost embedded feature selection method)

Segilen oznitelikler

'Src Port', 'Dst Port', "Total Fwd Packet', 'Total Length of Fwd Packet', Total Length of Bwd Packet', 'Fwd Packet
Length Mean', 'Bwd Packet Length Min', 'Flow IAT Mean', 'Flow IAT Min', Fwd IAT Std', 'Bwd IAT Total', Fwd
Header Length', 'Packet Length Min', 'Packet Length Mean', 'Packet Length Std', 'FIN Flag Count’,'RST Flag
Count, 'Average Packet Size', 'Subflow Bwd Bytes', 'FWD Init Win Bytes', 'Bwd Init Win Bytes', Fwd Act Data
Pkts', 'Fwd Seg Size Min', 'Idle Mean', 'Idle Std', 'Idle Max', 'Idle Min', 'oct1', 'oct2’, 'oct3, 'oct4’, 'oct5, 'oct6', 'oct7'

Label encoding, min-max ol¢eklendirme ve 6znitelik secimi 6n islemleri uygulanan veri seti ve LR, GNB,
KNN, MLP, DT, RF, XGBoost, Light GBM ve CatBoost algoritmalari ile olusturulan modellerin test veri seti
tizerindeki performanslari Tablo 6’da yer almaktadir.
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Tablo 6. Senaryo 2: Label encoding+min-max 6lgeklendirme+o6znitelik se¢imi 6n islemleri uygulanarak alinan sonuglar
(Scenario 2: Results obtained by applying label encoding + min-max scaling + feature selection pre-processes)

Algoritmalar Dogruluk Kesinlik Duyarlhilik F1-Olgiitii

Sinif sayis1 Sinif sayis1 Sinif sayis1 Sinif sayis1

2’li 4lii 8’li 2’li 4l 8’li 2’li 4li 8’li 2’li 4li 8’li

XGBoost 0.999 0.999 0.940 0.999 0.999 0.939 0.999 0.999 0.940 0.999 0.999 0.939
LGBM 0.999 0.999 0.937 0.999 0.999 0.937 0.999 0.999 0.937 0.999 0.999 0.936
RF 0.999 0.999 0.940 0.999 0.999 0.939 0.999 0.999 0.940 0.999 0.999 0.939
CatBoost 0.999 0.999 0.929 0.999 0.999 0.929 0.999 0.999 0.929 0.999 0.999 0.928
DT 0.999 0.999 0.930 0.999 0.999 0.930 0.999 0.999 0.930 0.999 0.999 0.930
MLP 0.997 0.998 0.860 0.997 0.998 0.861 0.997 0.998 0.860 0.997 0.998 0.857
KNN 0.997 0.996 0.878 0.997 0.996 0.876 0.997 0.996 0.878 0.997 0.996 0.876
GNB 0.968 0.907 0.389 0.968 0.927 0.520 0.968 0.907 0.389 0.968 0.914 0.310
LR 0.980 0.964 0.698 0.980 0.964 0.683 0.980 0.964 0.698 0.980 0.964 0.679

Tablo 6’daki sonuglar degerlendirildiginde 2’li siniflandirmada KNN, MLP, DT, RF, XGBoost, LightGBM ve
CatBoost ile olusturulan modellerde dort metrigin degerinde 1.senaryoya gore pek bir degisiklik olmamustir.
GNB ile kurulan modelde ise dogruluk degeri %85.9’dan %96.8 ‘e ylikselmistir. 41t siniflandirmada KNN,
MLP, DT, RF, XGBoost, LightGBM ve CatBoost ile olusturulan modellerde doért metrigin degerinde
l.senaryoya gore pek bir degisiklik olmamigtir. GNB ile kurulan modelde ise dogruluk degeri %72.9’dan
%90.7 ‘ye yiikselmis, LR ile kurulan modelde ise %97.3 ‘ten %96.4’e kiigiik bir diisiis yasanmustir. 8li
siniflandirmada KNN, DT, XGBoost, LightGBM ve CatBoost ile olusturulan modellerde dort metrigin
degerinin de l.senaryoya gore pek bir degisiklik olmamustir. RF ile kurulan modelde dogruluk degerinde
%93.1’den %94 e bir yiikselis olmustur. MLP ile kurulan modelde dogruluk degerinde %87.1’den %86’ya bir
diisiis olmugtur. GNB ile kurulan modelde ise dogruluk degeri %32.6’dan %38.9 ‘a yiikselmis, LR ile kurulan
modelde ise %72.5 ‘ten %69.8’e diismiistiir. Oznitelik secimi 6n islemi, modellerin siniflandirma
performanslarinda kiigiik ¢apl yiikselis ve azaliglara neden olmakla beraber beklenen performans artist
saglanamamustir. Bu artisi gozlemleyene dek farkli 6znitelik se¢im yontemleri ve farkll esik degerleri
denenebilir.

4.3. 3.Senaryo: Makine 6grenme algoritmalarinin label encoding, min-max 6l¢eklendirme ve veri dengeleme

on islemleri yapilan veri setleri tizerinde ¢alistirilmasi (scenario 3: running machine learning algorithms on datasets with
label encoding, min-max scaling and data balancing pre-processing)

3. senaryoda CIC-Darknet2020 veri setine label encoding, min-max dl¢eklendirme ve veri dengeleme 6n
islemleri uygulanarak LR, GNB, KNN, MLP, DT, RF, XGBoost, LightGBM ve CatBoost algoritmalari ile
modeller olusturulmus ve test veri seti ile test edilmistir. 3.senaryonun uygulanmasi ile alinan sonuglar (bkz.
Tablo 7) degerlendirildiginde; 2’li siniflandirmada KNN, MLP, DT, RF, XGBoost, LightGBM ve CatBoost ile
olusturulan modellerde dort metrigin degerinde 1.senaryoya gore pek bir degisiklik olmamistir. GNB ile
kurulan modelde ise dogruluk degerinde %1.8’lik, LR ile kurulan modelde ise %0.4’liik bir diisiis gortilmiistiir.
4’li siniflandirmada KNN, MLP, DT, RF, XGBoost, LightGBM ve CatBoost ile olusturulan modellerde dort
metrigin degerinde 1.senaryoya gore pek bir degisiklik olmamistir. GNB ile kurulan modelde ise dogruluk
degerinde %1.8’lik bir yiikselis, LR ile kurulan modelde ise %1.7’lik bir diisiis gériilmiistiir.

Tablo 7. Senaryo3: Label encoding+min-max 6l¢eklendirme+veri dengeleme 6n islemleri uygulanarak alinan sonuglar

Algoritmalar Dogruluk Kesinlik Duyarlilik F1 -Olgiitii
Sinif sayis1 Sinif sayis1 Sinif sayisi Sinif sayis1
2’li 4lia 8’li 2’li 4lii 8’li 2’li 4lii 8’li 2’li 4lia 8’li
XGBoost 0.999 0.999 0.936 0.999 0.999 0.942 0.999 0.999 0.936 0.999 0.999 0.937
LGBM 0.999 0.999 0.933 0.999 0.999 0.940 0.999 0.999 0.933 0.999 0.999 0.934
RF 0.999 0.998 0.934 0.999 0.998 0.936 0.999 0.998 0.934 0.999 0.998 0.934
CatBoost 0.999 0.999 0.928 0.999 0.999 0.935 0.999 0.999 0.928 0.999 0.999 0.929
DT 0.999 0.998 0.928 0.999 0.998 0.928 0.999 0.998 0.928 0.999 0.998 0.928
MLP 0.996 0.995 0.862 0.995 0.996 0.877 0.995 0.995 0.862 0.995 0.995 0.865
KNN 0.995 0.996 0.889 0.997 0.996 0.894 0.997 0.996 0.889 0.997 0.996 0.891
GNB 0.841 0.747 0.325 0.895 0.796 0.463 0.841 0.747 0.325 0.855 0.736 0.269
LR 0.982 0.956 0.687 0.983 0.961 0.730 0.982 0.956 0.687 0.982 0.958 0.697

(Scenario 3: Results obtained by applying label encoding + min-max scaling + data balancing pre-processes)
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81i siniflandirmada XGBoost ile kurulan modelin dogrulugunda %0.4'liik bir diistis, LGBM'de %0.6Tik bir
diisiis, CatBoost'ta %0.2'lik bir diisiis, MLP'de %0.9'luk bir diisiis, RF'de %0.3'liik bir yiikselis, LR'de %3.8'lik
bir diisiis, KNN'de %1.1'lik bir yiikselis goriilmiistiir. DT ve GNB'de pek bir degisiklik gozlemlenmemistir.
Ozetle 3. senaryonun uygulanmasi, ozellikle veri dengeleme islemi, modellerin 81i siniflandirma
performanslarinda 6nemli bir degisiklie neden olmamistir. 3.senaryonun uygulanmasi ile modellerin
performanslarinda genel anlamda kii¢iik capl diistisler oldugu gorilmiistiir.

4.4. 4.Senaryo: Makine 6grenme algoritmalarinin label encoding, min-max dl¢eklendirme, veri dengeleme ve

oznitelik secimi 6n islemleri yapilan veri setleri tizerinde ¢alistirilmasi (scenario 4: running machine learning algorithms
on data sets with label encoding, min-max scaling, data balancing and feature selection pre-processing.)

4. senaryoda label encoding, min-max 6lgeklendirme, veri dengeleme 6n islemleri uygulanan veri setinden
XGBoost gomiilii 6znitelik se¢im yontemi ile 6znitelik secimi yapilmistir. Segilen 6znitelikler Sekil 7’de
gorilmektedir.
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Sekil 7. Veri dengeleme 6n islemi yapilan veri setinde XGBoost yonteminin 6znitelik 6nem siralamasi
(Attribute importance ranking of the XGBoost method in the data set with data balancing pre-processing)

Onem katsayisi en yiiksek dznitelikleri segmek i¢in deneme yanilma yoluna gidilerek esik deger 0.001 olarak
belirlenmis ve 87 6znitelik igerisinden 38’1 se¢ilmistir. Segilen 6znitelikler Tablo 8’de yer almaktadr.

Tablo 8. Label encoding min-max 6lgeklendirme veri dengeleme 6n islemleri uygulanan veri setinden XGBoost gomiilii 6znitelik segim
yontemi ile secilen oznitelikler (Attributes selected with the XGBoost embedded feature selection method from the dataset with label encoding min-
max scaling data balancing pre-processing applied.)

Segilen oznitelikler

'Src Port', 'Dst Port', 'Total Fwd Packet', "Total Length of Fwd Packet', 'Total Length of Bwd Packet', 'Fwd Packet Length
Min', Fwd Packet Length Mean', Fwd Packet Length Std', Bwd Packet Length Max', 'Bwd Packet Length Min', Bwd
Packet Length Mean', 'Flow Bytes/s', Flow IAT Mean', 'Flow IAT Std', 'Flow IAT Min', 'Packet Length Min', Packet
Length Mean', 'Packet Length Std', FIN Flag Count', 'RST Flag Count’, ' Down/Up Ratio', 'Average Packet Size', 'Subflow
Bwd Bytes', FWD Init Win Bytes', Fwd Act Data Pkts', 'Fwd Seg Size Min', Idle Mean', 'Idle Std', 'Idle Max', 'Idle Min',
‘octl’, 'oct2', 'oct3’, 'oct4, 'oct5', 'oct6', 'oct7', 'oct8'

4.senaryonun uygulanmasi ile elde edilen modellerin test veri seti {izerindeki performanslar1 Tablo 9’da yer
almaktadur.
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Tablo 9. Senaryo 4: Tiim 6n islemlerin uygulanmas ile alinan sonuglar
(Scenario 4: Results obtained by applying all pre-treatments)

Algoritmalar Dogruluk Kesinlik Duyarhiik F1 -Olgiitii

Sunif sayisi Sinif sayisi Sinif sayisi Sinif sayis1

2’li 4l 8’li 2’li 4lii 8’li 2’li 4l 8’li 2’li 4l 8’li

XGBoost 0.999 0.999 0.934 0.999 0.999 0.939 0.999 0.999 0.934 0.999 0.999 0.935
LGBM 0.999 0.999 0.931 0.999 0.999 0.939 0.999 0.999 0.931 0.999 0.999 0.932
RF 0.999 0.999 0.940 0.999 0.999 0.942 0.999 0.999 0.940 0.999 0.999 0.941
CatBoost 0.999 0.999 0.925 0.999 0.999 0.933 0.999 0.999 0.925 0.999 0.999 0.926
DT 0.999 0.998 0.930 0.999 0.998 0.930 0.999 0.998 0.930 0.999 0.998 0.930
MLP 0.997 0.993 0.861 0.997 0.995 0.879 0.997 0.993 0.861 0.997 0.993 0.861
KNN 0.996 0.997 0.887 0.996 0.997 0.892 0.996 0.997 0.887 0.996 0.997 0.888
GNB 0.954 0.879 0.467 0.957 0.913 0.553 0.954 0.879 0.467 0.955 0.892 0.420
LR 0.975 0.940 0.654 0.977 0.950 0.703 0.975 0.940 0.654 0.976 0.944 0.667

4.senaryonun uygulanmast ile alinan sonuglar (bkz. Tablo 9) degerlendirildiginde; 2’li siniflandirmada KNN,
MLP, DT, RF, XGBoost, LightGBM ve CatBoost ile olusturulan modellerde dort metrigin degerinde
1.senaryoya gore pek bir degisiklik olmamistir. GNB ile kurulan modelde ise dogruluk degerinde %9.5’lik bir
yikselis, LR ile kurulan modelde ise %1.1'lik bir diigiis gortilmiistiir. 4’1t siniflandirmada KNN, DT, RF,
XGBoost, LightGBM ve CatBoost ile olugturulan modellerde dort metrigin degerinde 1.senaryoya gore pek
bir degisiklik olmamigtir. MLP’de %0.5’lik, LR ile kurulan modelde ise %3.3’liik bir diisiis goriilmiistiir. GNB
ile kurulan modelde ise dogruluk degerinde %15’lik bir yiikselis, goriilmiistiir. 8'li siniflandirmada XGBoost
ile kurulan modelin dogruluk degerinde %0.6'lik, LGBM'de %0.8'lik, CatBoost'ta %0.5'lik, MLP'de %1'luk,
LR'de %7.1'lik distisler gozlemlenirken; RF'de %0.9'luk, DT°de %0.2’lik, KNN'de %0.9'luk bir yiikselis,
GNB’de % 14.1'lik yiikselis gozlemlenmistir.

Dort senaryonun uygulanmasi sonucunda, modellerin 2’li ve 4’li siniflandirmada dogruluk oranlarinda pek
bir degisiklik olmamistir ve senaryolar boyunca dogruluk oran1 KNN, MLP, DT, RF, XGBoost, Light GBM ve
CatBoost ile olusturulan modellerde %99.9-%99.3 arasinda bir deger almigtir. Fakat 8'li siniflandirmada
senaryolar boyunca modellerin dogruluk oranlarinda degiskenlik gozlemlenmistir. Senaryolar boyunca 8’li
siniflandirmada modellerin  dogruluk metriklerindeki degisimin goriildiigic Tablo 10’daki sonuglar
degerlendirildiginde: XGBoost'un %94 dogruluk orani ile en bagarili oldugu senaryolar 1. ve 2. senaryolardur.
LGBM’in %93.9 dogruluk orant ile en basarili oldugu senaryo 1.senaryodur. RF'in %94 dogruluk orani ile en
basarili oldugu senaryolar 2. ve 4. senaryolardir. CatBoost'un %93 dogruluk orani ile en basarili oldugu
senaryo 1. senaryodur. DT’nin %93 dogruluk orani ile en basarili oldugu senaryo 2. ve 4. senaryolardir.
MLP’nin %87.1 dogruluk orani ile en basarili oldugu senaryo 1.senaryodur. KNN’nin %88.9 dogruluk oran:
ile en basarili oldugu senaryo 3.senaryodur. GNB’nin %46.7 dogruluk orani ile en basarili oldugu senaryo
4.senaryodur. LR’nin %72.5 dogruluk orani ile en basarili oldugu senaryo 1.senaryodur.

Tablo 10. 8'li siniflandirmada senaryolar boyunca modellerin siniflandirma dogrulugu degisimleri
(Classification accuracy changes of models across scenarios in 8-class classification)

Algoritmalar 1.senaryo 2.senaryo 3.senaryo 4.senaryo
XGBoost %94 %94 %93.6 %93.4
LGBM %93.9 %93.7 %93.3 %93.1
RF %93.1 %94 %93.4 %94
CatBoost %93 %92.9 %92.8 %92.5
DT %92.8 %93 %92.8 %93
MLP %87.1 %86 %86.2 %86.1
KNN %387.8 %87.8 %88.9 %88.7
GNB %32.6 %38.9 %32.5 %46.7

LR %72.5 %69.8 %68.7 %65.4

Tablo 10 ile ilgili genel bir ¢ikarim yapilirsa, 8’li siiflandirmada modellerin siniflandirma dogrulugu
metriginde, en yiiksek degerlere 1. ve 4. senaryolarin uygulanmas: sonucunda ulagilmistir.

Senaryolar boyunca 8’li siniflandirmada modellerin, dengesiz veri setleri ile yapilan ¢alismalarda dikkate
alinmasi gereken bir metrik olan  F1-Olgiiti'ndeki degisimin goriildigii Tablo 11’deki sonuglar
degerlendirildiginde ise: XGBoost'un %94 dogruluk orani ile en basarili oldugu senaryo 1. senaryodur.
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LGBM’in %93.8 dogruluk orani ile en basarili oldugu senaryo da 1.senaryodur. RF'mn %94.1 dogruluk orant
ile en basarili oldugu senaryo 4. senaryodur. CatBoost'un %92.9 dogruluk orani ile en basarili oldugu senaryo
1. senaryodur. DT nin %93 dogruluk orani ile en bagarili oldugu senaryo 2. ve 4. senaryolardir. MLP nin %86.8
dogruluk orani ile en bagarili oldugu senaryo 1.senaryodur. KNN’nin %89.1 dogruluk orani ile en basarilt
oldugu senaryo 3.senaryodur. GNB’nin %42 dogruluk orani ile en basarili oldugu senaryo 4.senaryodur.
LR’nin %70.9 dogruluk orani ile en bagarili oldugu senaryo 1.senaryodur.

Tablo 11. 8'li siniflandirmada senaryolar boyunca modellerin F1-Olgiitii degisimleri
(F1-Criteria changes of models across scenarios in 8-class classification)

Algoritmalar l.senaryo 2.senaryo 3.senaryo 4.senaryo

XGBoost 0.940 0.939 0.937 0.935
LGBM 0.938 0.936 0.934 0.932
RF 0.931 0.939 0.934 0.941
CatBoost 0.929 0.928 0.929 0.926
DT 0.928 0.930 0.928 0.930
MLP 0.868 0.857 0.865 0.861
KNN 0.876 0.876 0.891 0.888
GNB 0.269 0.310 0.269 0.420
LR 0.709 0.679 0.697 0.667

Tablo 11 ile ilgili genel bir ¢cikarim yapilirsa, 8’li siniflandirmada modellerin F1-Olgiitii metriginde, en yitksek
degerlere 1. ve 4. senaryolarin uygulanmast sonucunda ulagilmistir. Ozetle senaryolara gére modellerin 8li
siniflandirmada F1-Olgiitii metrigindeki degisimleri ile dogruluk metrigindeki degisimleri benzerdir ve en
basarili sonuglar, kategorik veri kodlama ve 6l¢eklendirme 6n islemlerinin uygulandigi 1.senaryo ile kategorik
veri kodlama, 6l¢eklendirme, veri dengeleme 6n islemlerinin uygulandig: veri setinden XGBoost gomiilii
yontemle 6znitelik se¢iminin yapildigi, 6zetle tiim 6n islemlerin yapildig1 4.senaryonun uygulanmasi ile elde
edilmistir.

5. Sonuglar ve Oneriler (Conclusions and Recommendations)

Bu caligmada, DarkWEB trafiginin yiiksek dogrulukta tespiti ve siniflandirilmast icin veri setinin 6n
islenmesi, 6n islenmis veri setleri ve makine 6grenme algoritmalar1 ile DarkWEB trafigi tespit ve siniflandirma
modelleri olusturulmasi, modellerin degerlendirilmesi olmak iizere {i¢ asamali bir metodoloji 6nerilmistir.
Caligmada 6nerilen metodoloji dort farkls senaryo ile uygulanmustir. Metodolojinin 1.asamasinda, veri setine
kategorik veri kodlama, dl¢eklendirme, 6znitelik se¢imi ve veri dengeleme 6n islemleri ayr1 ayr1 ve birlikte
uygulanarak 4 farkli senaryo icin 4 farkli veri seti olusturulmustur. Metodolojinin 2.asamasinda, 1.agamada
olusturulan veri setleri ve LR, GNB, KNN, MLP, DT, RF, XGBoost, LightGBM ve CatBoost makine 6grenme
algoritmalar1 kullanilarak DarkWEB trafigi tespit ve siniflandirma modelleri olusturulmustur. Olusturulan
modeller ile Encryption (Sifreli, Standart), Category (Tor, Non-Tor, Non-VPN, VPN), Subcategory (Audio-
Stream, Browsing, Chat, E-mail, P2P, Transfer, Video-Stream, VOIP) siniflar1 olmak tizere 2’li, 4’14, 8’li
siniflandirmalar yapilmustir.

Metodolojinin 3.asamasinda olusturulan modellerin performanslar1 dogruluk, kesinlik, duyarlilik ve F1-
Olgiitii metrikleri ile degerlendirilmistir. 2’li ve 4’lit siniflandirmada dogruluk oranlar1 birbirine yakin ve
KNN, MLP, DT, RF, XGBoost, LightGBM ve CatBoost ile olusturulan modellerde %99.9-%99.3 arasinda bir
deger almistir. 2’li siniflandirmada GNB’de %96.8 ile en yiiksek dogruluk orani 2.senaryo ile elde edilmistir.
LR’de ise %98.6 ile en yitksek dogruluk orani l.senaryo ile elde edilmigtir. 4’1t siniflandirmada, GNB’de
%90.7 ile en yiiksek dogruluk orani 2.senaryo ile elde edilmistir. LR’de ise %97.3 ile en yiiksek dogruluk orani,
L.senaryo ile elde edilmistir. 8li siniflandirma ise en bagarili modeller, label encoding yontemi ile kategorik
veri kodlama, min-max 6l¢eklendirme ve XGBoost 6znitelik se¢imi 6n islemlerinin yapildig1 2. senaryonun
uygulanmasi sonucunda elde edilen %94 dogruluk oraniyla XGBoost ve RF ile kurulan modeller olmustur.
Veri dengelemenin 6ne ¢iktig1 3. senaryonun ve 6znitelik secimin 6ne ¢iktig1 2.senaryonun uygulanmasi ile
beklenen performans artist saglanamamistir. Bu sonuglarin 3.senaryo i¢in nedeninin, veri dengeleme i¢in
kullanilan ROS yonteminde, azinlik smifi 6rneklerinin tam kopyalar: olusturuldugu i¢in kullanilan
siniflandiricinin, goriiniiste dogru olan ancak aslhinda ¢ogaltilmis 6rnekleri kapsayan kurallar olugturmus ve
sonugta fazla uydurma olasiligini arttirmis olmasi sonucuna varilmistir. Veri dengelemenin neden oldugu
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asir1 O6grenmeyi azaltmak icin GAN (Generative Adversarial Networks) gibi daha gelismis yontemlerin
kullanilmasi hedeflenmektedir. 2. senaryonun uygulanmasi ile beklenen performans artisini saglamak igin ise
daha farkli 6znitelik se¢im yontemleri ve esik degerlerinin kullanilmasi 6nerilmektedir.

Gelecekte yapilacak calismalarda, DarkWEB trafigi tespit modellerinin performanslarinicddé arttirmak igin
veri setine uygulanan 6n islemlerin kullanilacak her bir algoritmaya ve veri setine uygun segilmesi, en dogru
hiper-parametrelerin belirlenebilmesi i¢in ¢ok sayida parametre kombinasyonunun denenmesine olanak
saglayacak kaynaklarin temin edilmesi, olusturulacak modellerinin basarisinin, giincel ve farkli veri setleri ile
test edilerek giivenilirligi yitksek DarkWEB trafigi tespit ve siniflandirma modelleri gelistirilmesi, ayrica son
yillarda oldukga bagarili sonuglar alinan derin 6grenme modellerinin kullanimi da hedeflenmektedir.
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